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Bechtle — Ilhr Partner
fur intelligente Verwaltung.

~Smart City heilt: Relevante Informatio-
nen fir eine beschleunigte und nach-
haltige Stadtentwicklung gewinnen. So
kénnen Gemeinden und Kommunen
bessere Entscheidungen etwa bei Bau-
vorhaben oder der Verkehrsplanung tref-
fen. Im Mittelpunkt einer jeden intelligen-
ten Stadt steht der Mensch.”

Claudius Schaufler,
Senior Expert Smart City, Bechtle

,Planung, Projekt und Betrieb mitein- :

ander zu verzahnen ist eine Kernkom-
petenz von Bechtle. Nutzen Sie unsere
Starken, um Smart City Projekte schnell
und effizient fur lhre Buirgerinnen und

Blrger umzusetzen.”

Thorsten Beuchel,
Leiter Public Sector, Bechtle Dortmund

thorsten.beuchel@bechtle.com

bechtle.com

lhr starker IT-Partner.
Heute und morgen.
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LIEBE LESERINNEN UND LESER,

Ende des Monats lduft die Frist zur Umsetzung des Onlinezugangsgesetzes (0ZG) ab.
Auch wenn wesentliche Ziele verfehlt werden: Es ist nicht der Zeitpunkt, in Moll zu ver-
fallen. Erstens mussen wir die vor uns liegenden Aufgaben beherzt angehen. Denn
vor dem Hintergrund der multiplen Herausforderungen, vor denen Staat und Gesell-
schaft stehen, ist die Verwaltungsdigitalisierung dringlicher denn je. Zweitens hin ich
der Meinung, dass wir alle — Kommunen, Lander und Bund ebenso wie die IT-Dienst-
leister — in den vergangenen Jahren viel dazu gelernt haben. Wenn auch vielfach auf
eine schmerzliche Art und Weise.

Mit dieser Ausgabe der VITAKO aktuell wollen wir wichtige Learnings aus den vergan-
genen Monaten sowie Perspektiven fur die Zukunft aufzeigen. Zu den Kardinalfehlern
zahlt aus meiner Sicht, dass die Kommunen rund um das Thema Finanzierung der 0ZG-
Leistungen weitgehend allein gelassen wurden. Das darf sich nicht wiederholen. Um
diese wichtige Diskussion voranzutreiben, hat VITAKO einen Finanzierungsvorschlag er-
arbeitet. Der Grundgedanke: Neben einem Grundbetrag sollen Kommunen, die ihre Ver-
waltungen in besonderer Weise digitalisieren, zusatzliche Mittel erhalten. Ein Anreiz-
mechanismus, der aus unserer Sicht erfolgsversprechend ist. Es wadre wiinschenswert,
wenn hierzu Bund und Lander bald das Gesprach aufnehmen.

Als externe Stimmen konnten wir unter anderem Staatssekretdr Patrick Burghardt,
CI0 und Bevollmachtigter fir eGovernment und Informationstechnologie des Lan-
des Hessen, gewinnen. Seine Kernaussage: Die 0ZG-Umsetzung ist nicht gescheitert,
sondern stellt den Startpunkt fur eine grundlegende Reform der Verwaltung dar. Und
Torsten Wunderlich, Ausschussvorsitzender fir Informations- und Kommunikations-
technologie der DIHK, betont, dass die Kommunen nachhaltig zu ertlichtigen sind, um
digitale Prozesse abzubilden — und dass es mehr Mut und Pragmatismus als in der
Vergangenheit bedarf.

Mut und Pragmatismus sind aus meiner Sicht fiir 2023 tatsachlich zwei hervorragende
Stichworte. Was gut gelaufen ist, sollten wir weiter vaorantreiben. Was nicht so gut ge-
laufen ist, sollten wir méglichst schnell besser machen. In diesem Sinne wiinsche ich
Ihnen eine anregende Lekture.

lhr

R

Dr. Rolf Beyer ist
Vorsitzender des
VITAKO-Vorstands.
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SCHWERPUNKT: 0ZG

WIE ES 2023 WEITERGEHEN SOLLTE

Die ehrgeizigen 0ZG-Ziele werden klar verfehlt,
Grinde sind insbesondere ein falscher Ansatz bei
der Finanzierung und mangelndes Verstandnis
fir die kommunalen Realitaten. Wie soll es jetzt
weitergehen?

0ZG ALS STARTPUNKT FUR EINE GRUND-
LEGENDE VERWALTUNGSREFORM

Das 0ZG hat die Digitalisierung der Verwaltung
deutlich beschleunigt, so der hessische Staats-
sekretdr Patrick Burghardt im Gastartikel. Und:
Das 0ZG hat einen Kulturwandel eingeldutet — ein
extrem wichtiger Schritt.

ERTUCHTIGUNG VON KOMMUNEN NOTIG
Thorsten Wunderlich, Ausschussvarsitzender der
DIHK, kritisiert, dass den Kormmunen mit dem 0ZG
zu viele Aufgaben aufgebirdet wurden, ohne sie
entsprechend auszustatten. Worauf es neben
der Ressourcenfrage nun ankommt: Mut und
Pragmatismus.

14

16

0ZG-KOMPASS ALS WEGWEISER
Mit dem 0ZG hatten in letzter Konsequenz rund
8.000 Einzelleistungen digitalisiert werden mus-

sen.Um Orientierung zu wahren, hat das kommu-
nale Rechenzentrum Minden-Ravensberg/Lippe
einen 0ZG-Kompass bereitgestellt.

NEUE SERIE: KOMMUNE DER ZUKUNFT
DIGITALISIERUNG IN DEN REGIONEN

GESTALTEN

DigitalHubs und InnovationsHubs: Mit seinen Innovations-
zentren fordert dataportkommunal die Digitalisierung im
landlichen Raum — und versteht sich dabei als Teil der digi-
talen Daseinsvorsorge.

INTERVIEW

RESILIENZ ALS ANTWORT AUF CYBERANGRIFFE
Anhalt-Bitterfeld war 2021 unzureichend auf Cyberatta-
cken vorbereitet, attestiert Sabine Griebsch, CDO des Land-
kreises. Im Interview spricht sie Gber Versaumnisse im Vor-
feld, schwierige Diskussionen — und wichtige Lehren.

VITAKO AKTUELL 04|2022



18 DIGITALE VERWALTUNG

IMPACT DER VERWALTUNGSDIGITALISIERUNG
Digitale Verwaltungsprozesse sparen utber 5 Milliarden
Euro pro Jahr ein. Hanno Kempermann, Geschaftsfihrer
von IW Consult, pladiert im Gesprach mit Dr. Ralf Resch
fur gesellschaftliche Offenheit, um bei der Digitalisierung
mehr PS auf die Strafse zu bringen.

20 SERIE: WAS LERNEN WIR AUS DER KRISE?

22

KRISENSZENARIEN PRAVENTIV ANGEHEN

Peter Kihne, Geschaftsfihrer von Lecos, leitet die PG
Krisenszenarien bei VITAKO. Uber Motive, Zielsetzungen
und Arbeitsabldufe spricht er ausfihrlich im Interview.
Seine Erfahrung lehrt ihn: ,Es passieren die unwahrschein-
lichsten Dinge.”

EURITAS

EUROPAISCHE CLOUD JETZT VORANTREIBEN!
Europas Verwaltungen werden zuklnftig mit zahlreichen
Leistungen in die Cloud umziehen. Fur Dr. Ralf Resch, Pra-
sident von EURITAS, kommt es jetzt darauf an, eine euro-
paische Cloud-Struktur zu definieren, die den europadi-
schen Werten und Zielen entspricht.

VITAKO AKTUELL 04|2022
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24 GOVDIGITAL
DEUTSCHE VERWALTUNGSCLOUD ANSTOSSEN
Eine Koordinierungsstelle soll Cloud-Transformatio-
nen der 6ffentlichen Verwaltung voranbringen. Ziel ist
es, ein Portfolio erster buchbarer Services aufzustellen,
die Uber die Inhouse-Kette der govdigital bezogen wer-
den kénnen.

25 NETZTALK
DURCHSTARTEN

26 SPOTLIGHT
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EGOVERNMENT MONITOR 2022 ERSCHIENEN

30 0ZG-CHECK
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DAS ENDE DES 0Z6G...
UND WIE ES 2023

WEITERGEHEN SOLLTE!

Riickblick. Am 14. August 2017 verabschiedet der Bundestag das Onlinezugangsgesetz (0ZG]. Bis

Ende 2022 sollen die Kommunen insgesamt 575 Kernleistungen online anbieten. Aufbruchstim-

mung macht sich breit: Verwaltungen und Amter griinden Arbeitsgruppen, fiihren Workshops

durch. Mitarbeiterinnen und Mitarbeiter engagieren sich, machen Uberstunden, reiben sich auf.

Umso grofBer die Erniichterung: Die ehrgeizigen 0ZG-Ziele werden klar verfehlt, Griinde sind ins-

besondere ein falscher Ansatz bei der Finanzierung und mangelndes Verstandnis fiir die kommu-

nalen Realitdten. Wie soll es weitergehen?

DIGITALE VERWALTUNG =

FUNKTIONIERENDE VERWALTUNG
Aus meiner Sicht steht aulser Frage, dass
wir die Verwaltungsmodernisierung
brauchen. Und zwar dringend. Krieg und
Vertreibung, Energienotstand und Klima-
wandel, Rezession und Fachkrafteman-
gel: Staat und Verwaltungen stehen un-
ter wachsendem Druck. Umso wichtiger
ist es, die Digitalisierung als Spiegelbild
einer funktionierenden Verwaltung und
eines leistungsstarken Staates voranzu-
treiben. Erfolge an dieser Stelle steigern
die Wertschatzung von Birgerinnen und

Blrgern gegeniber unserem demokra-
tischen Rechtsstaat. Auch bei den Blr-
gern steigen Ungeduld und Erwartungen:
Zeigten sich 2012 immerhin 62 Prozent
der Deutschen mit dem Online-Angebot
ihrer Kommune zufrieden, sind es nun
deutlich unter 50 Prozent.

0ZG-NACHFOLGE-
GESETZGEBUNG INITIIEREN

Dass die Verwaltungsdigitalisierung neu-
en Schub erfordert, sollte damit unstrit-
tig sein. Jetzt ist der Zeitpunkt, um die so
wichtige 0ZG-Nachfolgegesetzgebung

ONLINE-ANGEBOTE: ZUFRIEDENHEIT SINKT

2012

47%

2021

ANTEIL DER DEUTSCHEN, DIE MIT DEM ONLINE-ANGEBOT
IHRER STADT ODER KOMMUNE ZUFRIEDEN SIND

Quelle: eGovernment Monitor 2021

zu diskutieren. Welche Lehren lassen sich
daflr aus den vergangenen Jahren zie-
hen? Wie so oft hangt vieles am Geld. Und
hier haben Bund und Lander 2017 einen
Kardinalfehler begangen: Sie waren sehr
gut darin, den Kommunen vorzuschrei-
ben, was sie bis wann alles zu erledigen
hatten. Aber sehr schlecht darin, ihnen
Finanzierungswege aufzuzeigen. Bund
und Lander hatten die finanziellen Be-
lastungen, die das 0ZG fur die Kommu-
nen bereitgehalten hat, nicht ignorieren
dirfen. Fakt ist: Kommunen ohne Geld
kénnen nicht in das notwendige Know-
how investieren und zwingend notwen-
dige Fachleute einstellen.

FINANZIERUNGSFRAGE KLAREN

Ein solcher Fehler darf sich nicht wieder-
holen. VITAKO hat zahlreiche Gesprache
mit Fachleuten aus Verwaltung und Poli-
tik, Wissenschaft und Wirtschaft rund um
das Finanzierungsthema gefiihrt. Kon-
sens: Wir brauchen eine bedarfsgerechte
und langfristig tragfahige Lésung. Als
Ansatz hat sich ein erfolgsorientiertes

VITAKO AKTUELL 04|2022
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STARKE HEBELWIRKUNG

spart die Gesellschaft 3,29 Euro ein.

Direkte Wert-
schopfung der
offentlichen IT-
Dienstleister

—

Quelle: IW, 2022

FUr jeden Euro Wertschépfung in den VITAKO-Mitgliedsunternehmen

-
35

Kostenerparnis bei Biirgerinnen
und Biirgern, Unternehmen und
Verwaltung

Finanzierungsmodell herausgebhildet, das die Einwohnerzahl
ebenso beriicksichtigt, wie den tatsachlichen Digitalisierungs-
grad der Kommunen.

Um die zwingend notwendige Finanzierungsdiskussion voran-
zutreiben und eine Vorstellung des notwendigen Budgets zu
erhalten, haben wir einen konkreten Vorschlag erarbeitet. Ers-
tens sollten demnach Bund und Lander die kommunale Verwal-
tungsdigitalisierung mit einem Grundbetrag von 5 Euro pro Ein-
wohner bezuschussen. Hier muss betont werden, dass die Gelder
direkt an Stadte, Gemeinden und Landkreise flieBen missen und
diese sich wiederum zu einem zweckgebundenen Einsatz ver-
pflichten. Zweitens sollte dieser Grundbetrag um einen variablen
Posten ergdnzt werden. Jede Kommune muss darlegen, wie hoch
der Anteil digital umgesetzter Verwaltungsvorgdnge tatsachlich
ist. Je hdher, desto mehr Geld gibt es. Im Optimalfall steigt der
Zuschuss auf his zu 10 Euro pro Einwohner.

INVESTITIONEN ZAHLEN SICH AUS

Die Kommunen erhalten damit einen klaren Anreiz, die Verwal-
tungsdigitalisierung voranzutreiben. Bund und Lander wieder-
um kénnen die Kosten in Hohe von maximal 1,3 Milliarden Euro
pro Jahr klar kalkulieren. Insgesamt darf sich der Staat auf ein
gutes Geschaft einstellen: Nach Berechnungen des Instituts der
deutschen Wirtschaft (IW] erzeugt jeder investierte Euro einen
Wertschépfungseffekt in Héhe von zusatzlich 3,29 Euro.

DREI WEITERE WUNSCHE...

Die Finanzierung ist der wichtigste, aber nicht der einzige zwin-
gend notwendige Baustein fiir die Verwaltungsdigitalisierung.
Drei weitere Punkte treiben mich in besonderer Weise um. Ers-
tens: Stellt die kommunale Realitat in den Mittelpunkt! Die Kom-
munen erbringen rund 80 Prozent aller Verwaltungsleistungen,
ihre BedUrfnisse missen der Dreh- und Angelpunkt sein — was
bei der bundeszentrierten 0ZG-Perspektive nie der Fall war. Da-
bei ist auch die Aufgabenteilung klar zu regeln — der IT-Pla-
nungsrat entwickelt die Gesamtstrategie, die FITKO managt

VITAKO AKTUELL 04|2022

wesentliche Prozesse, die IT-Dienstleister verantworten die Um-
setzung in den Kommunen. Zweitens: Priorisiert! Welche zehn
Verwaltungsfachverfahren versprechen den gréfsten Nutzen und
sind mit den vorhandenen Ressourcen umsetzbar? Diese sollten
im Rahmen eines konkreten Masterplans als erstes angegangen
werden. Drittens: Nutzt leistungsstarke Basiskomponenten, und
zwar verpflichtend! Nach wie vor kammen erprobte und qua-
litatsgeprifte Komponenten wie der elektronische Personal-
ausweis oder ePayment-L8sungen nicht flachendeckend zum
Einsatz. Absurd. Neue Standards und Infrastrukturen sollten nur
dann zugelassen werden, wenn sie eine Llcke flllen oder echte
Verbesserungen ermdglichen.

Nein, es war nicht schén, nach der Anfangseuphorie das Schei-
tern des 0ZG verfolgen zu mussen. Und ja, ich bin mir sicher,
dass wir alle daraus die richtigen Schllsse ziehen — und dass der
nachste Anlauf ein Erfolg wird!

VITAKO-Positionspapier
zur 0ZG-Nachfolgegesetzgebung
bit.ly/vitako-oz

Dr. Ralf Resch ist
Geschéftsfithrer von
VITAKO.
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0ZG: STARTPUNKT FUR EINE
UNDLEGENDE VERWALTUNGS-

Das Ziel, das Onlinezugangsgesetz (0ZG]) bis Ende 2022 umzusetzen, war angesichts der Vielzahl

an Leistungen und Beteiligten dufSerst ambitioniert. Aber auch, wenn das Ziel nicht erreicht wird,

ist die Digitalisierung der Verwaltung nicht gescheitert. Im Gegenteil, sie hat richtig Fahrt aufge-

nommen, und die in den vergangenen Jahren grundlegend geschaffenen Strukturen tragen dazu

bei, dass die Umsetzung nun ziigiger vonstattengehen kann.

Eine gute Zusammenarbeit Uber die Lan-
dergrenzen und Verwaltungsebenen hi-
naus ist in diesem Kontext unabdingbar.
Die Zusammenarbeit innerhalb Hessens,
auch mit den Kommunen und Landkrei-
sen sowie im fdderalen Kontext bun-
desweit funktioniert gréfStenteils. Der
IT-Planungsrat hat mit der foderalen
0ZG-Umsetzung nach dem EfA-Prinzip
(,Einer fur Alle”) einen enormen Impuls

»IT funktioniert am besten,
wenn sie einheitlich
bereitgestellt wird. In
diesem Zusammenhang ist
auch eine Verstandigung
mit Bund, Landern und
Kommunen, wer welche
Kosten der Digitalisierung
trdagt, unabdingbar.”

fUr die Zusammenarbeit von Bund und
Landern und insbesondere der Lander
miteinander gesetzt. Alle Lander arbei-
ten mit Hochdruck an der Fertigstellung
der eigenen Leistungen und der EfA-
Leistungen des Themenfelds — und an
der Schaffung von technischen, rechtli-
chen, finanziellen und organisatorischen
Strukturen zur Nachnutzung von EfA-
Leistungen anderer Bundeslander.

HURDEN BEI DER 0ZG-
UMSETZUNG UBERWINDEN

Dabei sind in der Umsetzung zahlreiche
juristische, technische und organisato-
rische Hirden aufgetaucht, die ,neben-
bei“ ausgerdumt werden mussten und
immer noch werden. Hier muss man sich
eingestehen, dass die fdderale Struktur,
das Ressortprinzip, aber auch die kom-
munale Selbstverwaltung und die riesige
Anzahl an Akteuren in einem so grofsen
Land wie Deutschland ein koordiniertes,
abgestimmtes Vorgehen oft erschwert
haben. Verschiedene Gesetze wie das
eGovernment-Gesetz oder das Online-

zugangsgesetz bilden Rechtsrahmen, die
an manchen Stellen nicht optimal sind.
Unterschiedliche Regelungen zu Daten-
schutz und Barrierefreiheit oder Schrift-
formerfordernis zwingen zu Kompro-
missen oder aufwandigen technischen
und organisatorischen Lésungen. Feh-
lende verbindliche Standards und zen-
trale Ldsungen stellen im gleichen Mal3e
wie klare finanzielle Verantwortlichkeiten
eine Herausforderung dar, gerade auch
bei der Nachnutzung von landeriber-
greifenden Lésungen und Anwendungen
im Kommunalbereich. Hier mussten viele
Absprachen getroffen und Zugestandnis-
se gemacht werden, um die eigentliche
Arbeit, die Digitalisierung von Antrdgen,
erledigen zu kénnen.

0ZG 2.0: DISKUSSION BEGINNT

Hierbei ist wichtig zu beachten, dass
die Digitalisierung der Verwaltung in
Deutschland nicht gelingen wird, wenn
weiterhin das Prinzip der ,Kleinstaaterei”
herrscht und damit die Vernetzung von
Prozessen, welche die Digitalisierung

VITAKO AKTUELL 04|2022



»Fehlende verbindliche Standards und zentrale

Lésungen stellen im gleichen MafSe wie

klare finanzielle Verantwortlichkeiten eine

Herausforderung dar, gerade auch bei der

Nachnutzung von landeriibergreifenden Lésungen

und Anwendungen im Kommunalbereich.”

ausmachen, erschwert. Daher ist das
EfA-Prinzip auch zuklnftig ein essen-
zielles Instrument, wie wir aus den jetzt
gemachten Erfahrungen gelernt ha-
ben. Wir missen daher zwingend bes-
sere Rahmenbedingungen herstellen.
Ein erster Schritt dahin erfolgt Gber die
vorgesehene Novelle des 0ZG. Aber auch
im Zuge des IT-Planungsratsvarsitzes im
Jahr 2023 will Hessen die Zusammen-
arbeit weiter voranbringen. Die Diskus-
sionen und Abstimmungen zum Folge-
gesetz 0ZG 2.0, an denen sich Hessen in
geblhrender Weise beteiligt, beginnen
gerade erst.

Der vorliegende erste Stand des Geset-
zesentwurfs ist sicherlich ein guter ers-
ter Aufschlag, der in den kommenden
Wochen noch ergdnzt und ausgearbeitet
werden muss. Was dem Entwurf jedoch
fehlt, ist eine Aussage zur strategischen

VITAKO AKTUELL 04|2022

Ausrichtung der Verwaltungsdigitalisie-
rung in den nachsten Jahren. Wo wol-
len wir hin? Wie kammen wir zu durch-
gehend digitalisierten Antragen? Ein
nicht unwesentlicher Aspekt in diesem
Kontext ist: IT funktioniert am besten,
wenn sie einheitlich bereitgestellt wird.
Man wird also diskutieren mussen, wie
weit eine Vereinheitlichung gehen kann,
ohne unsere foderalen, demokratischen
Grundsatze in Frage zu stellen. In diesem
Zusammenhang ist auch eine Verstan-
digung mit Bund, Landern und Kommu-
nen, wer welche Kosten der Digitalisie-
rung tragt, unabdingbar.

GRUNDLEGENDE VERWALTUNGS-
REFORM ANSTOSSEN

Dennoch bleibt festzuhalten, dass viele
Herausforderungen inzwischen gemeis-
tert werden konnten und die Digitali-
sierung in den vergangenen zwei Jahren
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Patrick Burghardt ist Staatssekretar
bei der Hessischen Ministerin

fiir Digitale Strategie und
Entwicklung, Chief Information
Officer und Bevollméchtigter der
Landesregierung fiir E-Government

und Informationstechnologie.

einen Schub bekommen hat. Die 0ZG-
Umsetzung ist nicht gescheitert, im Ge-
genteil. Sie stellt den Startpunkt flr eine
grundlegende Reform der Verwaltung
dar, auch im Sinne eines modernen Ar-
beitgebers fur die zuklinftige Personal-
gewinnung. Wichtige Strukturen wurden
geschaffen, ein Verstandnis fiir modernes
Verwaltungshandeln innerhalb der Ver-
waltung wurde gelegt, Fachpersonal ein-
gestellt und geschult, Ianderlbergreifen-
de technische Infrastrukturen etabliert
und viele rechtliche Hiirden beseitigt. Da-
her liegt neben der eigentlichen Umset-
zung auch ein Fokus darauf, dass die fo-
derale Umsetzung nach dem EfA-Prinzip
funktioniert und die Grundlage fir eine
weitere Zusammenarbeit fir kommende
Digitalisierungsprojekte, wie zum Bei-
spiel die Registermodernisierung oder
die Umsetzung der Single Digital Gate-
way-Verordnung (SDG), gelegt ist.

Das mag von aufsen betrachtet zundchst
nur wie ein kleiner Schritt wirken, aber
wer die Verwaltung von innen kennt,
weils, dass hier ein Veranderungsprozess
im Sinne eines Kulturwandels zu einer
modernen und digitalen Verwaltung an-
gestofsen wurde. Und das ist vor dem
Hintergrund der kammenden Projekte
und notwendigen Entwicklungen ein ex-
trem wichtiger Schritt.
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R MUSSEN DIE KOMMUNEN
DLICH ERTUCHTIGEN."

Digitale Verwaltung kann gerade fiir kleine und mittelstandische Unternehmen (KMU]) erhebliche

Entlastungen bringen. Torsten Wunderlich zeigt auf, was es braucht, damit Digitalisierung und

die Umsetzung des 0ZG gelingen — und wie Politik und Wirtschaft dabei noch besser zusammen-

arbeiten kdonnen.

Wie schéatzen Sie die bisherige 0ZG-Umsetzung ein?

Torsten Wunderlich: Es gibt Fortschritte, aber bisher nicht den
Durchbruch. Das wird mir zum Beispiel klar, wenn ich mit Flicht-
lingen aus der Ukraine spreche. Sie verstehen gar nicht, woftr
wir noch Papier brauchen. Das lduft in der Ukraine langst digi-
tal ab. In der Ukraine, wohlgemerkt! Die kénnen gar nicht glau-
ben, dass gerade in Deutschland die Digitalisierung hinter-
her hangt und Papier/Medienbriche die Prozesse dominieren.
Grundsatzlich brauchen wir endlich eindeutige Unternehmens-
identitaten und die Mdglichkeit fir Unternehmen andere zu be-
vollmachtigen bzw. ein Mandat zu erteilen und die Beschleuni-
gung der aktuell laufenden Registermodernisierung, die noch
etliche Jahre in Anspruch nehmen wird. Keine leichte Aufgabe,
das gebe ich zu. Aber beides kann ein Game Changer sein, auf
den nahezu alle anderen Prozesse im 0ZG aufsetzen. Bei die-
sen Top-Themen brauchen wir ein einheitliches Vorgehen, Stan-
dards und Schnittstellen, die die Digitalstrategie der Bundes-
regierung aufgreift.

Was sind aus lhrer Sicht wesentliche Griinde, warum die frist-
gerechte 0ZG-Umsetzung gescheitert ist?

Eines vorweg: Es liegt nicht am Bemuhen der Beteiligten! Alle
wollen eine digitale Verwaltung, von daher sollten wir uns vor
Schuldzuweisungen hiten. Ursachlich fur das Scheitern sind aus
meiner Sicht drei Dinge:

Erstens, anstatt die Prozesse zu digitalisieren, haben wir eine
Pflicht geschaffen, einen Antrag digital einreichen zu kdén-
nen. Andere Lander digitalisieren einen Prozess und bauen die

Dienstleistungen sukzessive aus. Wir sind einen anderen Weg
gegangen, das racht sich.

Zweitens, das Wimmelbild der Zustandigkeiten: Beim Thema
Digitalisierung mischen so viele Akteure wie bei keinem ande-
ren Thema mit — und das auf Bundes-, Landes- und kommu-
naler Ebene. Das ist die Kehrseite des Féderalismus. Uberlegen
Sie mal: Von Arbeitnehmern wird erwartet, dass sie bundesweit
mohil sind — aber ihre Kinder erwartet in jedem Bundesland ein
mitunter spezifisches Schulsystem. Und auch im eGovernment
ist das mitunter zu beobachten — es werden etablierte, [dnder-
spezifische Prozesse ,elektrifiziert”, dann gibt es ein hiibsches
digitales Frontend, aber die Prozesse dahinter haben nicht sel-
ten noch Fax-Niveau.

Drittens, die digitale Verwaltung ist Aufgabe der Kommu-
nen, denn die bieten die allermeisten Birgerdienstleistungen
an. Aber ausgerechnet die Kommunen haben die schlechteste
Ausstattung an Fachleuten und die wenigsten Mittel. Diejeni-
gen, denen wir am meisten aufblrden, verfiigen nicht Gber die
notwendigen Ressourcen — absurd.

Welche Prozesse sollten aus Sicht kleinerer und mittlerer Un-
ternehmen (KMU) am dringlichsten digitalisiert werden?

Es gibt fir Unternehmen nicht pauschal die zwei/drei Prozesse,
die ,mal eben” zu digitalisieren sind. Daflr sind die Branchen-
Anforderungen auch zu unterschiedlich. Auffallig ist aber, dass
jene, die ihre Rechnungs- und Buchhaltungsprozesse digita-
lisiert haben, schneller bei der Digitalisierung vorankommen,
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,Wir konnen nicht weiter
mit viel Aufwand und Geld
gegen strukturelle Defizite
arbeiten. Es braucht also
auch den Mut, strukturelle

Defizite nicht nur zu
erkennen, sondern
eben auch zu beheben.”

Torsten Wunderlich

Deutscher Industrie- und
Handelskammertag

auch, weil der Mehrwert bei der Unternehmensfiihrung deut-
lich splrbar ist und zu weiteren Schritten motiviert. Weiterhin ist
wichtig, dass IT-Sicherheit und System-Resilienz bei jedem Di-
gitalisierungsschritt mitgedacht werden, nachtrdglich sind Kor-
rekturen hier aufwendiger.

Was braucht es, um rascher voranzukommen?

Wir missen die Kommunen nachhaltig ertlichtigen. Sie mUs-
sen digitale Prozesse abbilden, die einem Konzept folgen, dass
Landes- und Bundesanfarderungen berticksichtigt. Der Wille ist
dort vorhanden, aber es fehlt an Budget und Fachleuten — ab-
gesehen davon, dass die Kommunen aktuell noch mit Parallel-
themen wie Energiekrise, Krieg und Corona zu kdampfen haben.
Dass man da nicht mal eben nebenbei die gesamte IT modern
und in Abstimmung mit der restlichen Republik aufsetzen kann,
ist verstandlich.

Wir brauchen aber auch mehr Mut und Pragmatismus als in der
Vergangenheit. Schon aufgrund des demografischen Drucks.
Wenn in zehn Jahren die Generation der Boomer in Rente geht,
werden wir gar nicht mehr die Leute haben, um die Verwaltung
in den bisherigen Prozessen abzubilden. Im Endeffekt wird die
Technik I6sen mussen, was wir an Fachkraften in der Verwal-
tung nicht mehr haben. Wir miissen jetzt — wo die Boomer noch
arbeiten — Uberlegen, wie das zu l8sen ist.

Welchen Beitrag kann die Wirtschaft leisten?

Die Wirtschaft hat bei der Verwaltungsdigitalisierung sehr ahn-
liche Interessen wie die Paolitik, da widerspricht sich wenig. Un-
ser aller Ziel ist eine Digitalisierung mit einem volkswirtschaft-
lichen Mehrwert und Wertschdépfungspotenzialen, die auch
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Torsten Wunderlich ist Vorsitzender des Ausschusses fiir Informations-
und Kommunikationstechnologie der DIHK und leitet das DATEV Infor-
mationshiiro Berlin.

im internationalen Wettbewerb und als Standortvorteil wir-
ken. Die Wirtschaft kdnnte mehr leisten, wenn staatliche IT-
Infrastruktur leistungsfahiger ware, aber sie darf nicht darauf
warten, dass der Staat mal eben die Volkswirtschaft digitali-
siert. Allerdings: Wenn es keinen passenden Rechtsrahmen gibt
(zum Beispiel bei der Schriftformerfordernis), geht die Wirt-
schaft nicht voran, das ist in Deutschland anders als beispiels-
weise in den USA, wo die Wirtschaft auch bereit ist, auch mal
Rechtsrahmen zu unterlaufen oder gerichtlich prifen zu lassen.

In anderen Landern, wie Danemark, wird die Verwaltungsdigi-
talisierung viel selbstverstandlicher in Kooperation mit privaten
Anbietern umgesetzt. Wurde ein Anbieter ausgewadhlt, der den
Anforderungen nicht entspricht, wird er ausgewechselt, ohne
dass das skandalisiert wird. Einfach pragmatisch.

Welche Wiinsche haben Sie an die Politik im Hinblick auf digi-
tale Verwaltung?

Was ich mir am meisten wiinschen wirde, wdre eine abge-
stimmte Koordination und gemeinsames Varangehen zwischen
den verschiedenen Ebenen. Wir brauchen verbindliche Stan-
dards und Schnittstellen. Es braucht eine vernetzte Digitalisie-
rungsplanung, die Bund, Lander und Kommunen gleichermalsen
einbezieht und notwendige Ressourcen zuordnet. Solch ein Be-
kenntnis wadre ein Signal und wiirde vielen Playern auch wieder
Antrieb geben, einen neuen Anlauf zu nehmen. Wir sollten Pro-
zesse, nicht User Interfaces digitalisieren. Wo notwendig, sollten
wir die relevanten Rechtsrahmen zligig Gberarbeiten. Und wir
kénnen nicht weiter mit viel Aufwand und Geld gegen struktu-
relle Defizite arbeiten. Es braucht also auch den Mut, strukturelle
Defizite nicht nur zu erkennen, sondern eben auch zu beheben.



KOMMUNE
DER ZUKUNFT

Die fristgerechte Umsetzung des 0ZG ist vorerst ge-

scheitert. Dazu hat auch die hohe Komplexitdt der

Vorgaben beigetragen, wie Jan-Hendrik Reese, 0ZG-

Projektleiter beim Kommunalen Rechenzentrum

Minden-Ravensherg/Lippe (krz), weifs. In unserer

neuen Serie erklart er, wie krz Kommunen hilft, die

0ZG-Umsetzung zu managen.

TEIL 2
DATAPORT: DIGITALHUBS

0ZG-KOMPASS: WIR FUHREN KOMMUNEN
DURCH DIE OZG-UMSETZUNG

Bis Ende 2022 hdtten die Kommunen in
Deutschland knapp 600 Blrgerleistun-
gen digital umsetzen mussen. Dahin-
ter verbergen sich fast 8.000 Einzelleis-
tungen, wie Jan-Hendrik Reese weils.
,Beispielsweise gliedert sich die 0ZG-
Leistung ,Reisepass’ in Unterthemen wie
Reisepass beantragen, Reisepass ver-
langern, verlorenen Pass ersetzen und
so weiter.” Thn wundert nicht, dass ins-
besondere kleine Kommunen von der
Menge und Komplexitat erschlagen sind.

UBERSICHT IM 0ZG-DSCHUNGEL

Mit dem 0ZG-Kompass hilft das krz Kom-
munen, die digitale Umsetzung zu ver-
walten. Jan-Hendrik Reese: ,Alle rund
8.000 Einzelleistungen sind im Kompass
abgehildet, das gibt es in dieser Tiefe nir-
gendwo anders.” Verwaltungsmitarbei-

B Gesprachspartner
1 war Jan-Hendrik Reese,
0ZG-Projektleiter

beim krz.

tende sehen zudem nur die Leistungen,
die fir ihre Kommune bzw. ihren eigenen
Fachbereich relevant sind. Zustandigkei-
ten, Umsetzungsstande, Fallzahlen und
Prioritaten kénnen arbeitsteilig hinter-
legt werden.

Hinzu kommt: Neben umzusetzenden
0ZG-Leistungen zeigt der 0ZG-Kompass
auch eine Liste an digitalen Lésungen,
die es am Markt bereits gibt. Jan-Hendrik
Reese: ,Wir matchen das sozusagen.
Kommunen sehen, welche Angebote zu
ihren Licken bereitstehen. Einerseits
pflegen wir zentral Ldsungen ein, ande-
rerseits kdnnen Kommunen selber L6-
sungen einpflegen und damit das An-
gebot an 0ZG-Ldsungen erweitern. Im
0ZG gibt es genug zu tun und wir méch-
ten keine Ressourcen flr eine Dritt- oder
Viertentwicklung verschwenden.”

ENTWICKLUNGSZEIT: 2 JAHRE!

Ausschlaggebend fir die Entwicklung
war 2018 eine Arbeitsgruppensitzung
vom krz mit seinen Verbandskammunen.
Jan-Hendrik Reese: ,Die Kommunen und
wir wussten seinerzeit gar nicht genau,
welche der 8.000 Leistungen Uberhaupt

kommunal umzusetzen sind — ganz kon-
kret unterscheidet der Umsetzungskata-
log des IT Planungsrates nicht zwischen
Typ a und b Leistungen. Das haben wir
nachgeholt.”

Der Prozess hat insgesamt zwei Jahre er-
fordert. ,Das Ergebnis waren damals Ex-
cel-Tabellen mit 500.000 ausgefill-
ten Zellen in diversen Versionsstanden®,
lacht Jan-Hendrik Reese. Da kam es ihm
recht, dass einer der Auszubildenden ge-
rade ein Thema flr seine Abschlussarbeit
suchte. ,Ich habe ihm die Excel-Tabellen
ribergeschoben und meinte: Vielleicht
kannst du ja eine datenbankgesteuerte
Anwendung entwickeln, damit jeder auf
den aktuellsten Stand zugreifen kann.”
Aus der Idee wurde der 0ZG-Kompass,
der den Verbandskommunen von krz seit
2020 zur Verfligung steht. Die Entwick-
lung hat das krz in Eigenregie realisiert.
Das Tool wird fortlaufend agil entwickelt,
Anregungen und Winsche von Nutzen-
den werden regelmalfSig bertcksichtigt.
Und der ehemalige Auszubildende hat
fir seine Abschlussarbeit an der Besten-
ehrung von der IHK Lippe zu Detmold
teilgenommen.

VITAKO AKTUELL 04|2022



ADVERTORIAL

CYBERSICHERHEIT IN ZEITEN DES 0ZG

DEN HACKER IN DIE DIGITAL
QUARANTANE SCHICKEN

ADVERTORIAL |13

Kommunale Rechenzentren und IT-Dienstleister miissen ihre Kunden gegen Ransomware-Angriffe

absichern. Solche Erpresserangriffe nehmen zu und gefahrden das gesamte kommunale IT-Netz-

werk. Ein virtueller Browser bietet den effektivsten Schutz.

Anfang Juli 2021 fiel die Landkreisver-
waltung Anhalt-Bitterfeld einem schwe-
ren Cyberangriff zum Opfer. Die Bereit-
stellung offentlicher Dienstleistungen
war nachhaltig eingeschrankt. Der Land-
kreis rief den Katastrophenfall aus. Auch
nach Monaten war noch kein Regelbe-
trieb mdglich. Das ist kein Einzelfall: Im
Oktober 2021 erbeuteten kriminelle Ha-
cker Daten der Stadt Witten und ver6f-
fentlichten diese im Netz. Fir Kommunen
und deren Biirgerinnen und Birger haben
solche Angriffe weitreichende Folgen —
von der Einstellung von Sozialleistungen
bis zum Leak ihrer persénlichen Daten.

Das Fatale: Wird eine Stadt angegriffen,
kénnen die Hacker in die IT-Netze weite-
rer Stadte gelangen, wenn diese Uber den
selben IT-Dienstleister gehostet werden.
Kommunale IT-Dienstleister sind nicht
nur deshalb dringend gefordert, Kom-
munen vor Cyber-Angriffen zu schitzen.

PHISHING WIRD IMMER
PROFESSIONELLER

In den meisten Fallen handelt es sich um
sogenannte Ransomware-Attacken —
also Erpressungsangriffe, die Daten ver-
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schliisseln oder abziehen und dann ein
Ldsegeld fordern. Das Einfallstor ist das
Internet. Links werden {ber Phishing-
Emails versendet, die vertrauenswurdig
aussehen, deren Aktivierung jedoch ei-
nen Angriff initiiert. Mitarbeiterschulun-
gen reichen als Schutz nicht mehr aus,
da Phishing immer professioneller und
authentischer wird. Eine Antivirensoft-
ware ist auch keine Ldsung, da sie nur
Malware erkennt, die bereits bekannt ist,
nicht aber die sogenannten ,Zero-Day-
Exploits”. Bleibt der Weg, den Internet-
zugang vollstandig einzuschranken. In
Zeiten des Onlinezugangsgesetzes (0ZG)
und von digitalen Birgerservices wdre
das ein fataler Rickschritt.

WIRKSAMER SCHUTZ MIT
VIRTUELLEM BROWSER

Mit einem virtuellen Browser, der die
Netzwerke konsequent trennt, ldsst sich
das Internet wirksam absichern. Der
,R&S®Browser in the Box“ von Rohde
& Schwarz Cybersecurity schlielst die
Sicherheitsllcke ,Internet” Gber eine , di-
gitale” Quarantane fur Hackerangriffe: Die
Ransomware-Software wird isoliert, be-
vor sie ausgefiihrt werden kann. Dadurch

hat die Schadsoftware zu keinem Zeit-
punkt Zugriff auf den Arbeitsplatz oder
die sensible Netzwerkinfrastruktur. Dieser
Mechanismus schiitzt auch vor Angriffen
via E-Mail-Anhangen und bietet gleich-
zeitig Unterstiitzung fir Webkonferen-
zen mit Mikrofonnutzung und Webcam.
Der Schutz wirkt in beide Richtungen: Es
kann keine Schadsoftware Uber das In-
ternet auf den Rechner gelangen — aber
auch selbst, wenn Malware auf einem
anderen Weg auf den PC gelangt, ist es
nicht méglich, Daten Gber das Internet
abzugreifen (Data Leakage Prevention).
Mit einem solchen virtuellen Browser
kénnen Kommunen die Digitalisierung
sicher varantreiben.

Daniel Heck, Vice
President Marketing
bei Rohde & Schwarz
Cybersecurity

Email: cybersecurity@

rohde-schwarz.com



KOMMUNE
DER ZUKUNFT

DigitalHubs und InnovationsHubs — mit seinen In-
novationszentren fordert dataport.kommunal die
Digitalisierung im ldndlichen Raum. Wie das funk-
tioniert, erlautern Diana Martinic, Geschaftsfeld-
entwicklerin, sowie Olaf Stepputat, Abteilungsleiter

von dataport.kommunal.

TEIL1
KRZ: 0ZG-KOMPASS

WIR GESTALTEN DIE DIGITALISIERUNG

IN DEN REGIONEN

Ein Schaufenster in der Innenstadt, hinter der Glasscheibe liest
man in grofSen orangen Buchstaben ,Digitale Zukunft entsteht
hier”. So zeigt sich der DigitalHub von dataportkommunal in
der schleswig-holsteinischen Kleinstadt Oldenburg. Tritt man
ein, gelangt man in einen hellen Eingangsbereich, daran ange-
schlossen mehrere Raume, die fir Veranstaltungen oder als Co-
Working-Space genutzt werden. ,Wir wollen die Digitalisierung
in Regionen bringen, sagt Olaf Stepputat. ,Als gréfster 6ffent-
licher IT-Dienstleister in Deutschland sehen wir unsere Innova-
tionszentren als Teil der digitalen Daseinsvorsorge.”

KONKRETER MEHRWERT
Aktuell betreibt dataportkommunal neun dieser Zentren in
vier Bundeslandern. Weitere sind in Planung. Jeder Hub — der

Gesprachspartner waren Diana Martinic, Geschafts-
feldentwicklerin, sowie Olaf Stepputat, Abteilungs-

leiter Kommunale Geschdftsfeldentwicklung von

V V
V.U \

dataport.kommunal.

Vereine, Unternehmen und Birger*innen gezielt einbindet — hat
wiederum einen Schwerpunkt, etwa Gesundheit, Tourismus oder
Mobilitat. Diana Martinic: ,Digitale Anwendungen bieten gerade
abgelegenen Regionen enorme Chancen.” Als Beispiele nennt sie
die kontaktlose Medikamentenlieferung per Drohne sowie einen
Arzte-Shuttle fir dltere Menschen, der mit einer Online-Verein-
barung von Arztterminen verkniipft werden soll — beide Projek-
te werden aktuell konkret in den Hubs entwickelt. ,Vorhandene
Ressourcen kdnnen so besser genutzt und eine schnelle Versor-
gung der Patienten gewahrleistet werden.”

Ein drittes Beispiel ist die Parkplatz-App dParkingPartner, die im
DigitalHub Rendsburg entstanden ist. Nutzer sehen in der App
Uber eine dynamische Anzeige, wo freie Parkplatze sind und
kénnen diese gezielt ansteuern. Olaf Stepputat: ,Inzwischen bie-
tet dataportkommunal die App deutschlandweit an, das Inter-
esse ist grofs. Mit intelligenter Verkehrslenkung wird die Umwelt
geschont und es entstehen auch neue Arbeitsplatze.”

ENGAGEMENT VON DATAPORT.KOMMUNAL

Die Innovationszentren werden von dataportkommunal finan-
ziert. DarUber hinaus stellt der IT-Dienstleister die Infrastruk-
tur zur Verfigung und ermadglicht eine véllig neue Vernetzung
in den Regionen und zwischen den Hubs. So werden Erfahrun-
gen geteilt, Impulse verstarkt und gemeinsame Projekte, un-
ter anderem mit Hochschulen, realisiert. Diana Martinic: ,Hier
entsteht eine Community fur Digitalisierung in Regionen, das
ist fantastisch.”
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DIGITALE
ZUKUNFT.
HEUTE.

KDO-KUNDEN-
UND PARTNERTAGE
14.-16.MARZ 2023 @8

Der digitale Treffpunkt
fur kommunale IT!

Einfach scannen
und direkt anmelden.

IT fur Kommunen
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»dAUF DERARTIGE AUSWIRKUNGEN
WAREN WIR NICHT VORBEREITET."

Am 9. Juli 2021 ruft der Landkreis Anhalt-Bitterfeld den Katastrophenfall aus. Grund: Cyberkrimi-
nelle sind in die IT-Systeme der Verwaltung eingedrungen, haben Daten verschliisselt und kurz

darauf persdnliche Daten von Kreistagsmitgliedern ins Darknet gestellt. Bis heute ein einmaliger

Fall in Deutschland, die Verwaltung kdmpft noch immer mit den Folgen. Sabine Griebsch, externe

Chief Digital Officer des Landkreises, liber Versaumnisse im Vorfeld, schwierige Diskussionen —

und wichtige Lehren.

Frau Griebsch, wie haben Sie den Tag des Angriffs erlebt?

Der Anruf aus der IT kam um 6.45 Uhr. Es waren UnregelmafSig-
keiten von Mitarbeitenden gemeldet worden. Man ging zundchst
von einem kleinen Sicherheitsvorfall aus, Routine fir die IT-Ab-
teilung. Das gesamte Ausmals wurde uns erst nach mehreren
Tagen bewusst, als praktisch alle Systeme lahmgelegt waren —
das mobhilisiert die Energiereserven! Der damalige Landrat hat
dann den Katastrophenfall ausgerufen und das BSI, das LKA, das
Land und spater die Bundeswehr hinzugezogen.

Wie konnte die Cyberattacke ein derartiges Ausmalfs errei-
chen?

Ich muss klar sagen: Wir waren auf einen derartigen Angriff
nicht vorbereitet. Ursachlich war vermutlich eine klassische
Phishing-Mail. Der Klick einer Mitarbeiterin gentigte und die

Cyberangriffe richten sich immer haufiger gegen Kom-
munen. Viele Gemeinden, Stadte und Landkreise waren
bereits betroffen. Haufig stehen kriminelle Motive hinter
den Angriffen. Sicherheitsliicken sind dabei die hdufigsten

Einfallstore fur Schadprogramme. Der Landkreis Anhalt-
Bitterfeld war der erste, der aufgrund einer Cyberattacke
den Katastrophenfall ausrufen musste — ein nie dagewe-
sener Vorgang.

Schadsoftware war im System. Unsere IT-Systeme verfligten
damals weder Uber eine Netzwerksegmentierung noch wurde
eine Multi-Faktor-Authentifizierung erzwungen. Zahlreiche Mit-
arbeitende hatten die Berechtigung zum Installieren von Soft-
ware — was sich aufgrund der geographischen Gegebenheiten
und den damit verbundenen langen Fahrwegen Uber die Jah-
re eingeschlichen hatte. Das hat sich massiv ausgewirkt. Hinzu
kam: Wegen fehlenden privaten Handynummern konnten wir
Mitarbeiterinnen und Mitarbeiter nicht informieren und vor dem
Hochfahren ihrer Rechner warnen.

Waren die Sicherheitsliicken im Vorfeld bekannt?

Ja. Bereits vor dem Vorfall wurde ein Gefahrdungspotential fest-
gestellt. Die Entscheider haben das allerdings unterschatzt und
die Mittel fur IT-Sicherheit und Infrastruktur stetig gekirzt.

Der Landkreis hat den Angriff sehr offen kommuniziert. War
das richtig?

Ich bin davon Uberzeugt. Die Kommunikation verlief anfangs
auch nicht reibungslos. Schon wenige Stunden nach dem An-
griff fragte die Presse bei uns an, wann die Verwaltung wieder
arbeiten kdnne. Da wir selbst noch kein Bild von der Lage hatten,
konnten wir nur vage Antworten geben. Aber unsere Kommu-
nikation war immer transparent und ehrlich. Das rate ich auch
anderen Kommunen. Nur durch Austausch kénnen sich Verwal-
tungen gegenseitig auf Sicherheitsliicken hinweisen.
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Welche Anderungen hat der Landkreis
nach dem Angriff unternommen?

Zundachst haben wir unsere Systeme wie-
der grundlegend zum Laufen gebracht.
Inzwischen funktionieren etwa 95 Pro-
zent der Systeme wieder, auch wenn
es noch an einigen Stellen knirscht. Erst
im zweiten Schritt konnten wir uns um
ein neues IT-Konzept kimmern und die
Sicherheitsarchitektur optimieren. Dabei
haben wir vor allem die Datensicherung
und die sichere Software-Ubertragung
verbessert. Inzwischen haben wir auch
eine Netzwerksegmentierung und eine
Multi-Faktor-Authentifizierung fir alle

Mitarbeiterinnen und Mitarbeiter imple-
mentiert. Insgesamt hat der Wiederauf-
bau dber ein Jahr gedauert und rund zwei
Millionen Euro gekostet.

Was geben Sie uns mit auf den Weg?

Erstens, hart bleiben: Die Verwaltung
darf nicht erpressbar sein, entspre-
chend haben wir das geforderte Geld
nicht Gberwiesen. In Sekundenschnelle
war man sich einig: Die 6ffentliche Hand
wird keine Losegeldforderungen bedie-
nen. Zweitens ist Resilienz fur mich
das Schlisselwort: Nach einem Angriff
muss die Verwaltung zlgig ins Handeln

KOSTEN DER

CYBERANGRIFFE
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»Resilienz ist
das Schliisselwort.”

Sabine Griebsch

Sahine Griebsch ist Chief Digital Officer
des Landkreises Anhalt-Bitterfeld.

kommen kénnen. Dafir missen im Vor-
hinein Prozesse definiert sein, Wieder-
aufbauplane und Leitfaden einer Kri-
senkommunikation muissen quasi in
der Schublade liegen. Drittens rate ich
Landkreisen zu mehr Zusammenarbeit.
So kdnnten Mitarbeitende im Fall eines
Angriffs Ubergangsweise an Arbeitsplat-
zen in der Nachbarkommune weiter-
arbeiten, damit die wichtigsten Blrger-
dienstleistungen wie die Auszahlung von
Sozialgeld und BAf6G unterbrechungslos
verflighar sind — alles andere wadre ein
herber Schlag flr unsere Demokratie und
das Vertrauen in Staat und Verwaltung.
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MPACT DER VERWALTUNGS-
JIGITALISIERUNG

Im Auftrag von VITAKO hat das Institut der deutschen Wirtschaft (IW) erstmals den Mehrwert der
kommunalen IT-Dienstleister fiir Deutschland umfassend berechnet. Ein Gesprdach mit Hanno

Kempermann, Geschdftsfiihrer von IW Consult, und Dr. Ralf Resch, Geschaftsfiihrer von VITAKO.

Herr Dr. Resch, Herr Kempermann, was sind die Kern-
ergebnisse der Studie?

Dr. Ralf Resch: Aus meiner Sicht sind zwei Aspekte beson-
ders relevant. Erstens: Schon heute sparen Blirgerinnen und
Blrger, Unternehmen und Verwaltungen durch digitale Ver-
waltungsprozesse Uber 5 Milliarden Euro pro Jahr ein. Sie
schonen ihre Nerven und mussen fir viele Dinge wie die
Kfz-Anmeldung oder den neuen Reisepass nicht mehr aufs
Amt eilen. Diese finanzielle und zeitliche Entlastung ist an-
gesichts der multiplen Krisen, die wir zu meistern haben,
von enormer Bedeutung. Zweitens ist eine digitale Verwal-
tung eine funktionierende Verwaltung, die die Bedirfnisse
der Menschen in den Mittelpunkt stellt. Das zahlt unmit-
telbar auf die Wertschatzung fiir unseren demokratischen
Rechtsstaat ein.

Hanno Kempermann: Das kann ich nur unterstltzen und
wird van der Studie auch genauso bestdtigt. Und dann gibt
es noch eine weitere Ebene, die mehr umfasst als die Be-
stellung des Personalausweises per Online-Klick oder
komfortable Visums-Antrage fur Mitarbeitende: Wer die
Verwaltung digitalisiert, gibt Impulse, die Wirtschaft und
Gesellschaft in neue Spharen katapultieren kdnnen! So set-
zen die Kommunen in Schweden konsequent auf digitale
Verfahren, sie 6ffnen ihre digitalen Datenschdtze und er-
mdglichen damit véllig neue Geschaftsmodelle. Rund um
Stockholm und Malmé sehen wir heute Startup-0kosys-
teme, die einen enormen wirtschaftlichen und gesellschaft-
lichen Mehrwert bieten.

VITAKO
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eGovernment Tools ermdéglichen
digitale Verwaltungsldsungen -
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REGIONALAUSGABE

LECOS

I VORORT
ITOF 2022

1l ROLLOUT-PROZESS
BEDARF IM FOKUS

REGIONAL | 1

I MEDIENERZIEHUNG
DISPLAYS FUR KITAS

IV SCAN-CENTER
ERNEUT ZERTIFIZIERT

EFA-MARKTPLATZ UND VERWALTUNGS-
CLOUD: LECOS AUF DEM ITOF 2022

»,Gemeinsam digital erfolgreich’: Unter dieser Uberschrift trafen

sich Behdrden der Landes- und Kommunalverwaltung des Frei-

staates Sachsen Anfang September auf dem IT- und Organisations-

forum (ITOF) in Dresden. Auch Lecos war vor Ort vertreten.

Im Fokus stand die birgerfreundliche,
digitale Verwaltung der Gegenwart und
Zukunft. In Fach- und Impulsvortragen
sowie im Rahmen der begleitenden Aus-
stellung diskutierten die Teilnehmenden
aktuelle Themen der Verwaltungsdigi-
talisierung, etwa digital-taugliche Be-
arbeitungsprozesse, digitale Souverani-
tat, Informationssicherheit und naturlich
auch das Online-Zugangsgesetz (0ZG).

EINKAUF VON EFA-LEISTUNGEN
IN SACHSEN

Als ein Akteur bei der Umsetzung des
0ZG in Sachsen ist Lecos Partner sowchl
in regionalen als auch Gberregionalen
Projekten, die eine Vereinfachung der
digitalen Beantragung von Verwaltungs-
leistungen fir Blrger und Wirtschaft
zum Ziel haben. Eines ist die Mitwirkung
an der Entwicklung eines Marktplatzes
fur Eine-fUr-Alle-L6sungen im Rah-
men der govdigital. Der IT-Planungsrat
hat die Genossenschaft mit der Um-
setzung des Marktplatzes beauftragt, da
sie aufgrund ihrer Struktur die Méglich-
keit der Inhouse-Vergabe durch ihre
kommunalen Trdger hat. Sie erreicht
bundesweit eine grofse Reichweite in die
Kommunen.
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Gemeinsam mit Martin Schallbruch, CEO
der govdigital, stellte Lecos-Geschafts-
fihrer Sebastian Rauer den EfA-Markt-
platz auf dem ITOF vor und erlduterte,
wie der Einkauf von EfA-Leistungen fur
Kommunen in Sachsen abgebildet wer-
den kann. Als Mitglied der govdigital ist
Lecos gegenlber der Genossenschaft
inhousefdhig und kann eingekaufte
EfA-Leistungen an ihre Tochter KOMM24
weiterverkaufen. Uber den KOMM24-Ge-
sellschafter Zweckverband KISA kénnen
sachsische Mitgliedskommunen diese
Leistungen nun vergaberechtskonform
direkt erwerben. Die Vorteile dieses Vor-
gehens liegen in der vergleichsweise
niedrigen Burokratieschwelle sowie darin,
dass bereits vorhandene Ldsungen nach-
genutzt werden. Das senkt die kammu-
nalen Kosten fir die ohnehin gesetzlich
vorgeschriebene Umsetzung des 0ZG.

ZUKUNFTSMUSIK?
VERWALTUNGSLOSUNGEN AUS
DER CLOUD

Ziel des EfA-Marktplatzes ist es, sich als
zentraler Marktplatz flr digitale Leistun-
gen in der 6ffentlichen Verwaltung zu
etablieren. Mit diesem Fokus beteiligte
sich Lecos-Geschaftsfliihrer Peter Kiihne

Unser Lecos-Team auf der ITOF.

an der Podiumsdiskussion ,Cloud in der
Verwaltung — Fluch oder Segen?"Er ver-
trat dabei die Position, dass cloud-ba-
sierte Losungen eine grofse Chance fir
die kommunale IT sind. Es muss den
kommunalen Dienstleistern jetzt ge-
lingen, dieses Marktsegment flr die 6f-
fentliche Verwaltung zu besetzen — auch
wenn Themen wie Datenschutz und Di-
gitale Souverdnitdat dabei grofse Heraus-
forderungen darstellen. Lecos arbeitet
gemeinsam mit anderen kammunalen
IT-Akteuren aktiv an der Cloud-Strate-
gie der govdigital und der erforderlichen
technischen Basis mit. Aus Sicht der gov-
digital ist es zielfihrend, den EfA-Markt-
platz und die Verwaltungscloud perspek-
tivisch zusammenzufuhren.
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MEDIENERZIEHUNG IN DER KITA

Die Stadt Leipzig und Lecos statten die Kindergdrten in kommunaler Tragerschaft mit interaktiven

Displays aus. Ziel ist es, Medienerziehung friihzeitig und zielgerichtet in den Kindergartenalltag zu

integrieren.

Riechen, Schmecken, Hoéren, Sehen und FUhlen: Sinnes-
erfahrungen wie diese sind fur die kindliche Gehirnbildung
grundlegend. Sie haben in den Konzepten von Kindertages-
statten deshalb véllig zu Recht einen hohen Stellenwert. In einer
medialen, hochtechnologisierten Welt wie der unseren ist es
aberauch wichtig, Kindern in altersgerechter Weise sensibel und
behutsam Kompetenzen im Umgang mit Medien zu vermitteln.
Medienerziehung im Kindergarten kann da die primdre Medien-
erziehung innerhalb der Familie sinnvoll ergdnzen.

Mit interaktiven Displays will die Stadt Leipzig kiinftig die Vorschul-

arbeit in den stadtischen Kitas unterstiitzen. Ziel ist es, die Medien-
kompetenz der Kinder zu fordern und sie stark zu machen, fiir einen

verantwortungsbewussten Umgang mit Medien.

Diesem Ansatz folgend wird die Lecos GmbH im Auftrag des
Amts fir Jugend und Familie der Stadtverwaltung Leipzig die
53 Kindergarten in stadtischer Tragerschaft im November mit
je eineminteraktiven 65-Zoll-Display ausstatten. Insbesondere
fur die Vorschularbeit soll die Technik zum Einsatz kommen.
Lern-Apps wie ANTON, ANTOLIN oder LUK werden auf den Sys-
temen ebenso bereitstehen wie die Waldfibel oder Inhalte aus
der Sendung mit der Maus.

Mit der Waldfibel-App etwa kénnen die Kinder mit ihren pa-
dagogischen Fachkraften — als Erganzung zu praktischen Er-

fahrungen in der Natur — einen interaktiven Waldspaziergang
unternehmen und dabei nicht nur Waldbewohner aufspiren,
sondern auch Baumarten bestimmen und Wissen tiber die Wald -
regeln erwerben. ANTOLIN wiederum kann zum Einsatz kommen,
um das Hor-Verstehen zu trainieren, indem die Vorschiler/-
innen Fragen zu einer gemeinsam gelesenen Geschichte oder
einem Buch beantwaorten.

Wir mochten dem pddagogischen Personal die Mdglichkeit
geben, Medienerziehung aktiv in den Kindergartenalltag zu in-
tegrieren”, erklart Vicky Felthaus, Blrgermeisterin
flir Jugend, Schule und Demokratie der Stadt Leipzig.
,Kinder kommen heute immer friher in Kontakt mit
Medien. Wir wollen einen kindgerechten und ver-
antwortungsbewussten Umgang damit beférdern —
vorsichtig und in enger Abstimmung mit den Eltern.”

Damit sich das Fachpersonal in den Kindergarten
nicht mit der Technik allein gelassen fihlt, unter-
stiitzt sie das Medienpddagogische Zentrum (MPZ)
mit einem Fachkonzept. Es soll Anregungen dazu
geben, wie die Vermittlung von Medienkompetenz
ganzheitlich in den padagogischen Kontext des
Kindergartenalltags integriert werden kann. Im
Vordergrund steht dabei die Lernform Spiel. Sie
hilft den Kindern, Medienerlebnisse aktiv zu ver-
arbeiten und auch mit Medien durch Ausprobieren
und Erleben zu lernen. Erganzend erhalten die Er-
zieherinnen und Erzieher Schulungen — vom MPZ
zur Medienarbeit im Kindergarten, von Lecos zum Umgang mit
der Technik. Die technische Betreuung der Gerdte wird von der
Lecos verantwortet.

Uber die Medienerziehung hinaus kéinnen die interaktiven Dis-
plays auch fur die Personalarbeit in den Kindergdrten genutzt
werden. Auf den grofsen Monitoren lassen sich beispielsweise
Prasentationen in Dienstberatungen abhilden. Auch die Teil-
nahme an Online-Schulungen fiir die Pddagogen ist mdglich.
Das spart Zeit und den Anfahrtsweg zu externen Schulungsorten.

JWir sind Uberzeugt, eine gute Entscheidung getroffen zu
haben — flr Kinder und Personal. Es ist natlrlich auch ein Aus-
probieren dabei. Aber gut begleitet, ist die Medienarbeit fiir das
Leben und Lernen sowohl der Vorschul- als auch der anderen
Kindergartenkinder eine Bereicherung®, sagt Vicky Felthaus.

VITAKO AKTUELL 04[2022



LECOS

REGIONAL | I

DIE NUTZENDEN IM FOKUS: BEDARFS-
ORIENTIERTES TECHNIK-ROLLOUT IN
KOMMUNALEN AMTERN

Im Auftrag der Stadt Leipzig hat die Digitale Werkstatt von Lecos den Prozess des kommunalen

Technik-Rollouts neu gedacht: An die Stelle eines hoch-standardisierten Austauschs aller Hard- und

Softwaresysteme ist nun ein bedarfsorientiertes Vorgehen getreten.

Fast 20 Jahre lang war fur Lecos ein kon-
sequent durchgesetzter IT-Lifecycle-Zy-
klus Grundlage fir das Technik-Rollout
in der Stadtverwaltung Leipzig: Hard-
und Software wurden im Funf-Jahres-
Rhythmus getauscht — standardisiert
Uber alle Amter und Referate hinweg mit
den gleichen Endgeraten und derselben
Standardsoftware. Der Fokus lag auf der
Vereinfachung des sehr kamplexen Roll-
out-Prozesses.

Eine sich im Wandel befindliche Arbeits-
kultur in der Stadtverwaltung und damit
einhergehend veranderte Anforderungen
an Technik und Sicherheit waren aus-
schlaggebend dafir, den Rollout-Prozess
zu betrachten und neu zu denken. Ende
2020 beauftragten Lecos und die Ab-
teilung IT-Koordination der Stadt Leipzig
die Digitale Werkstatt von Lecos damit,
dieses Vorhaben umzusetzen.

Mit Hilfe des Design-Thinking-Ansatzes
und anderen Methoden aus dem agilen
Baukasten hat das Team das Projekt mit
dem Titel ,Der IT-Arbeitsplatz der Zu-
kunft” in die drei Phasen Research, Ent-
wicklung und Umsetzung unterteilt und
eine umfangreiche Vorgehensstrategie
entwickelt.

Im Kern der Research-Phase im ers-
ten Quartal 2021 stand die Ermittlung
des tatsdchlichen Technikbedarfs. In
amter- und hierarchielibergreifenden
Anforderungsworkshops mit circa 120
Mitarbeitenden aus 14 Amtern sollte
ein moglichst differenziertes Bild der
IT-Arbeitslandschaften in der Stadtver-
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waltung entstehen. Es sollte im direkten
Dialog mitden Nutzer/-innen aufgezeigt
werden, wo Standards sinnvoll sind und
Synergien erzeugen kdnnen beziehungs-
weise wo individuelle Lésungen ziel-
fihrender sind.

Der Beginn der Corona-Pandemie ver-
bunden mitdem ersten harten Lockdown
stellte alle Beteiligten vor erhebliche
Herausforderungen in der Zusammen-
arbeit, fihrte allerdings auch ebenso
drastisch wie praktisch vor Augen, was
mobile und digitale Arbeit bedeutet —
eine Kernanforderung an zukinftige
Hard- und Softwaresysteme der kom-
menden Rollouts.

Aufbauend auf diesen Erkenntnissen
starteten crossfunktionale Teams aus
IT-Fachleuten von Stadtverwaltung und
Lecos sowie Fuhrungskraften in Be-
gleitung der Digitalen Werkstatt in eine
etwa einjdhrige Entwicklungsphase.
Diese als Mdglichkeitenraum betitelte
Phase wurde genutzt, um zundchst die
Fach- und FUhrungskrafte fur die Be-
durfnisse der Nutzerinnen und Nutzer
zu sensibilisieren, also um ein Problem-
verstandnis zu entwickeln, sowie um Zu-
sammenhdnge und Abhdngigkeiten zu
identifizieren.

Aulserdem entstanden nutzerbasierte
Use Cases und darauf aufbauend so-
genannte Minimum Viable Products,
kurz MVP. Mit Hilfe dieser Methode wurde
mit geringem Aufwand eine minimale,
prototypische Dienstleistung mit den
wichtigsten Kernfunktionen entwickelt.

Lecos und Stadt Leipzig haben ihr Rollout-

Konzept fiir Hard- und Software neu organi-
siert. Ab 2023 verfolgen die Partner fiir die
Ausstattung der Verwaltungsarbeitspldtze
kein standardisiertes, sondern ein bedarfs-
und aufgabenorientiertes Vorgehen.

Sie wird zur Gewinnung von Kunden-
oder Anwenderfeedback genutzt, um
das Risiko zu minimieren, an Kunden-
anforderungen vorbeizuentwickeln. In
iterativen Schleifen wurde das ,,Produkt”
bis zur Zufriedenheit ,geschliffen”.

Ergebnis dieser intensiven Arbeit ist ein
Ubergreifendes, nutzer- und aufgaben-
zentriertes Gesamtkonzept, das anstelle
des starren lifecycle-basierten Rollouts
ein modulares Vorgehen vorsieht. Statt
des ,Einer-flr-alle“-Standards erhalten
die Mitarbeitenden Hard- und Software,
die aufihre spezifischen Arbeitsaufgaben
zugeschnitten ist.
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Daflir wurde zundchst je ein mobiler und ein stationdrer Stan-
dard-Rechner festgelegt. Dieser kann durch eine Zahl an vor-
definierten Technik- und Software-Bundles individuell an die
aufgabenbasierten BedUrfnisse der Verwaltungsmitarbeitenden
angepasst werden — nicht in festen Zyklen, sondern wenn es
erforderlich ist. Dadurch werden nachtrdgliche Einzelldsungen,
die den Uberblick iber den Bestand an Technik und Lizenzen
erschweren, vermieden und es wird ein insgesamt besserer, ziel-
gerichteter und schnellerer Service mdéglich.

,0er neue Ansatz berlcksichtigt die sehr unterschiedlichen
Arbeitsaufgaben in den Amtern und die daraus resultierenden,
differierenden Anforderungen an die Arbeitsplatztechnik. Mit-
arbeitende in der Branddirektion haben einfach véllig andere
Aufgaben als Mitarbeitende im Verkehrs- und Tiefbauamt oder

im Referat Kommunikation®, erklart Rebekka Alpermann von der
Digitalen Werkstatt. ,Diese Unterschiede k6nnen wir mit dem
neuen Vorgehen auffangen. Wir balancieren damit stetig auf
dem schmalen Grat zwischen Individualisierung und Standar-
disierung.”

Derzeit befindet sich Lecos gemeinsam mit der Stadtverwaltung
Leipzig in der Vorbereitungsphase. Ab 2023 soll das ,neue Rall-
out” dann tatsachlich in die Flache gehen. Alle Bemihungen
zielen darauf ab, langfristig eine héhere Zufriedenheit der Nut-
zerinnen und Nutzer mit ihrer technischen Ausstattung zu er-
reichen. ,Das geht bei mehreren Tausend Arbeitspldtzen natiir-
lich nicht von heute auf morgen”, sagt Rebekka Alpermann. ,Aber
wir gehen damit einen wichtigen Schritt in Richtung IT-Arbeits-
platz der Zukunft.”

LECOS-SCAN-CENTER ERNEUT
NACH TR-RESISCAN ZERTIFIZIERT

Im Jahr 2019 wurde das Lecos-Scan-Center erstmals BSI-
zertifiziert. Das Bundesamt fur Sicherheit in der Informations-
sicherheit bestdtigte damit, dass das Scan-Center die strengen
Kriterien der Technischen Richtlinie fir ersetzendes Scannen
(TR-03138]), kurz TR-RESISCAN, vollumfanglich erfillt. Fir diesen
Standard konnte sich Lecos nun erneut qualifizieren.

Die TR-RESISCAN definiert innerhalb des Scan-Prozesses alle
relevanten Schritte und Abldufe von der Vorbereitung des Doku-
ments Uber die Registrierung und das Scannen bis hin zur Qua-
litats- und Integritdtssicherung.Sie sichert so die grundlegende
Beweiswerterhaltung von Digitalisaten. Dies ist insbesondere fur
die 6ffentliche Verwaltung von grolSer Bedeutung.

11.500 Seiten und 1.500 Dokumente werden taglich im Lecos-
Scan-Center digitalisiert. Es erfiillt die strengen Kriterien der
BSI-Richtlinie TR-RESISCAN.

W

Im Lecos-Scan-Center werden derzeit Eingangspost, Rechnun-
gen, aber auch Akten fir die Stadtverwaltung Leipzig, die Stadt
Chemnitz und die Oper Leipzig digitalisiert. Dabei handelt es
sich um ein tagliches Scanvolumen von 11.500 Seiten und 1.500
Dokumenten.

ZERTIFIZIERUNG DREI JAHRE GULTIG

Die Zertifizierung besitzt eine Glltigkeit von drei Jahren. Sie muss
dann im Zuge eines umfangreichen Audits erneuert werden.
Dabei werden die technisch umgesetzten Prozesse geprift und
jeder Prozessschritt im Scan-Center durch eine/-n Auditor/-in
nachvollzogen. Um die Zertifizierung zu erhalten, werden zu-
dem die Rahmenbedingungen betrachtet, insbesondere die
Absicherung der Raume, in denen gescannt wird, die generelle
Sicherung der dazugehdrigen Infrastruktur und die Einhaltung
der Informationssicherheit.
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DIGITALI

SIERUNG

DER VERWALTUNG

Gesellschaftlicher Mehrwert

fur die Demokratie

Wie kann die Verwaltungsdigitalisie-
rung hierzulande Fahrt aufnehmen?
Kempermann: Ich denke, dass wir auf
einer gesellschaftlichen Ebene drin-
gend mehr Offenheit flr digitale Lésun-
gen brauchen. In Deutschland wird sehr
schnell und sehr vehement dargestellt,
warum Dinge nicht gehen. Insbeson-
dere der Datenschutz wird — aus mei-
ner Sicht falschlicherweise in dieser Blo-
ckade-Auspragung — immer wieder ins
Feld gefihrt. Dabei zeigen beispielsweise
die baltischen und skandinavischen Lan-
der, dass Datenschutz und Datennut-
zung keinen Widerspruch darstellen. In
Deutschland kommt eine Risikoaversion
hinzu, insbesondere in den Verwaltun-
gen. Das ist verstandlich — aber dennoch
brauchen wir mehr Mut, grofse Digita-
lisierungsprojekte umzusetzen. Wobei
das natlrlich keine einfache Aufgabe ist.
In der Privatwirtschaft werden dabei im-
mer wieder viele Millionen Euro in den
Sand gesetzt. Die Unternehmen machen
dennoch weiter. Warum? Weil sie wissen,
dass sie ohne digitale Ldsungen keine
Zukunftsperspektiven haben.

Dr. Resch: Dazu muss man aber auch sa-
gen, dass Mitarbeiterinnen und Mitarbei-
ter in Verwaltungen und Behérden einem
anderen Rechtfertigungsdruck ausge-
setzt sind. Der Umgang mit dffentlichen
Geldern ist sensibel. Umso wichtiger ist
es, dass wir nach dem Scheitern des 0ZG
die richtigen Rahmenbedingungen set-
zen und die Verwaltungsdigitalisierung
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Die Impactstudie steht zur Verfiigung unter:
www.vitako.de/handreichungen

effizient anpacken. Wir missen endlich
eine verldssliche Finanzierung sicher-
stellen. Wir missen die BedUrfnisse der
Kommunen viel starker als bisher ein-
beziehen und eine tragfdahige Arbeits-
teilung aller Beteiligten erreichen. Und
wir brauchen einen Masterplan, der den
konkreten Nutzen der Verwaltungsdigi-
talisierung in den Mittelpunkt stellt. Als
VITAKO haben wir dazu umfassende Vor-
schldge erarbeitet.

Kénnen Sie schon etwas liber die Wir-
kung der Studie sagen?

Dr. Resch: Ich habe eben den Rechtfer-
tigungsdruck erwahnt, unter dem An-
gestellte der 6ffentlichen Hand stehen.
Deshalb ist es von unschatzbarem Wert,
dass wir mit der Studie den Mehrwert der
digitalen Verwaltung mit harten Zahlen
herausstellen kénnen: Fur jeden Euro
Wertschdpfung, den die kommunalen
IT-Dienstleister erzielen, spart die Ge-
sellschaft zusatzlich rund 3,29 Euro ein.
Investitionen in die Verwaltungsdigita-
lisierung helfen, Ressourcen einzuspa-
ren — insbesondere Steuergelder. Mit der
Studie verleihen wir unseren Paositionen
bei den anstehenden Haushaltsbera-
tungen nun ein anderes Gewicht. Das ist
auch dringend notwendig. Angesichts der
dramatisch steigenden Bedrohungslage
auf die Kritische Infrastruktur ist der im-
materielle Wert resilienter Verwaltungs-
prozesse gar nicht hoch genug einzu-
schatzen.

Kempermann: Dieser Effekt wiirde mich
wirklich sehr freuen! Wir missen bei der
Verwaltungsdigitalisierung endlich mehr
PS auf die Stralse bringen und damit klar
absehbare Wohlstandsgewinne erzie-
len. Das Thema haben wir in den ver-
gangenen Jahren straflich vernachlas-
sigt. Und wenn ich auf das Scheitern des
0ZG schaue, das mit groflSem Tamtam an-
gekiindigt wurde, denke ich: Der nachste
Versuch, Deutschlands Verwaltung in die
digitale Zukunft zu bringen, der muss sit-
zen — andernfalls versinken wir noch ins
melanchalische Nichtstun!

Dr. Ralf Resch ist
Geschéftsfithrer von
VITAKO.

Hanno Kempermann ist

Geschéftsfiihrer von IW
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WAS LERNEN WIR
AUS DER KRISE?

Daten in Kommunalverwaltungen sind wertvoll und

miissen geschiitzt sein. Die kommunalen IT-Dienst-

leister tragen dafiir Sorge. Was fiir Szenarien denk-

bar sind, wie sich Kommunen vorbereiten konnen und

wie VITAKO seine Mitglieder unterstiitzt, erklart Peter

Kiihne, Geschaftsfiihrer von Lecos und Leiter der PG

Krisenszenarien bei VITAKO, im Interview.

,ES PASSIEREN DIE
UNWAHRSCHEINLICHSTEN DINGE."

Herr Kithne, an welche Krisenszenari-
en denken die kommunalen IT-Dienst-
leister?

Da gibt es zum einen die klassischen Ka-
tastrophenszenarien wie Brand, Sturm
oder ein akuter Stromausfall. Um hier ab-
gesichert zu sein, gibt es in der Regel ein
Backup in einem zweiten Rechenzentrum
an einem anderen Standort. Dort k6nnen
die Mitarbeitenden weiterarbeiten, wenn
auch etwas eingeschrankt. Zum ande-
ren haben wir das Thema Cyberangriffe.
Die Bedrohung fir kommunale IT nimmt
hier ohne Zweifel zu, und man kann sich
nur bedingt dagegen schitzen. Wenn
sich die Schadsoftware schon ins Backup
ausgebreitet hat, weil sie nicht entdeckt
wurde, kann das alles lahmlegen. Fir

Peter Kiihne ist
Geschiéftsfiihrer von
Lecos und Mitglied im
VITAKO-Vorstand.

Blrgerinnen und Blrger bedeutet das
im Ernstfall, dass Verwaltungsleistun-
gen nicht mehr verfligbar sind oder ihre
Daten abgegriffen werden — aus meiner
Sicht ein wirklich ernstes Thema.

Sie leiten die PG Krisenszenarien von
VITAKO. Was sind Inhalte der PG?

Wir wollen der zunehmenden Bedeu-
tung des Themas Rechnung tragen und
fur mehr Austausch sorgen. In der Ar-
beitsgruppe sitzen diejenigen, die in ih-
rem Unternehmen konkret fir Krisen-
management zustandig sind. In einem
ersten Schritt haben wir geclustert, wel-
che potenziellen Krisen varstellbar sind.
Das ist sehr dynamisch, wie man in den
letzten Monaten gesehen hat. Ich denke
nur an das Thema Stromausfall: Bislang
fuhlen sich viele IT-Dienstleister recht
sicher, sie haben ja Notstromaggregate
Uber Dieselbetrieb. Aber reicht es noch
aus, einen Notbetrieb flir 24 oder 30
Stunden aufrecht erhalten zu kdénnen
oder sollten wir nicht eher an 72 Stun-
den denken? Was ist mit einem partiellen
Stromausfall, also: Zwei Stunden fallt der
Strom aus, dann ist er wieder fir ein paar
Stunden da, dann féallt er wieder aus, und

TEIL 1
BEREIT FUR DIE ZUKUNFT?

TEIL 2
AUS DER PANDEMIE LERNEN

TEIL 3
UNTERSTUTZUNG FUR
GEFLUCHTETE UKRAINER

TEIL 4
CYBERANGRIFF AUF SCHWERIN

das Uber mehrere Tage? Eine véllig neue
Situation, die bisher noch nie durchdacht
worden ist.

Zudem wollen wir voneinander lernen.
Das klingt in Zeiten hoher Transparenz
zunachst banal, aber: Uber Krisenszena-
rien zu sprechen, die man womadglich nur
mit Glick oder einem blauen Auge Uber-
standen hat, das ist heikel. Die PG bietet
einen einzigartigen Rahmen, in dem wir
uns wirklich vertrauensvoll austauschen
kénnen. Wie kam es zur Krise? Wie wur-
de reagiert? Wie hatte man sich besser
vorbereiten kdnnen? So machen wir uns
gegenseitig auf mogliche Gefahren auf-
merksam und kénnen gegenseitig von
Ldsungsstrategien lernen.

Was sind weitere Ziele der PG-Arbeit?

Vorweg: Selbstverstandlich hat jeder
kommunale IT-Dienstleister seine eige-
nen Konzepte und Sicherheitsstrategien.
Viele sind BSI-zertifiziert und machen ei-
nen ausgezeichneten Job. Was aber fehlt,
sind einheitliche Linien und eine Hand-
reichung, die moglichst aktuelle Sze-
narien aufgreift: Was ist denkbar? Was
sind erste Schritte nach einem Vorfall?
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MITGLIEDER IN DER

UBER PG KRISENSZENARIEN

VON VITAKO

Wo kénnen Kommunen konkrete Hilfe erhalten? Und wie kom-
muniziert man am besten nach aufSen?

Was hat Sie personlich dazu bewegt, sich als Leiter der PG zu
engagieren?

Ich glaube, alle Verantwortlichen bei kommunalen IT-Dienst-
leistern kennen — ebenso wie ich — dieses unbestimmte, mul-
mige Geflihl in der Magengegend, wenn sie an maégliche Vorfalle
im Zusammenhang mit der betriebenen IT-Infrastruktur den-
ken. Wir kénnen diesen vorbeugen; sie zu 100 Prozent verhin-
dern kénnen wir nicht. In meinen Uber 30 Jahren in der kom-
munalen IT habe ich die unwahrscheinlichsten Dinge erlebt. Ich
erinnere mich an einen Fall in einem Rechenzentrum, in dem
die Schallwellen der Sirenen mit den Festplatten in der Server-
farm resoniert und sie zerstdrt haben. So etwas kann man sich
nicht ausdenken. Als Informatiker mit Herzblut bin ich mir die-
ser Unberechenbarkeit bewusst und zeitgleich vaon ihr faszi-
niert. Ich habe mich deshalb auch tber viele Jahre im Kata-
strophenstab der Stadt Leipzig engagiert und konnte mich als
Leiter der PG natlrlich noch viel intensiver mit dem Thema
auseinandersetzen.
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ucloud

Der sichere
Cloud-Dienst!

Dokumente zentral verwalten und teilen.
Mit der ucloud, dem personlichen und
mobilen Datenspeicher aus dem zertifizierten
Rechenzentrum der regio iT.

ucloud.regioit.de ’) regio iT
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EURITAS: EU
JETZ

VORAN

ROPAISC
REIBEN

HE CLOUD

Verwaltungen quer durch Europa werden in den kommenden Jahren mit zahireichen Leistungen

in die Cloud umziehen. Das hat viele Vorteile — wirft aber auch drangende Fragen auf.

Wie steht es um den Datenschutz? Wie verhindern wir neue Ab-
hangigkeiten von einzelnen Konzernen und gewahrleisten eine
souverdne Infrastruktur? Ich bin davon Gberzeugt: Angesichts
dramatischer Herausforderungen auf sicherheits-, wirtschafts-
und sozialpalitischer Ebene ist die Bedeutung des Themas kaum
zu Uberschatzen. In den kommenden Monaten kommt es darauf
an, eine europadische Cloud-Struktur zu definieren, die den euro-
paischen Werten und Zielen entspricht.

CLOUD-ANWENDUNGEN MIT VORTEILEN
Cloud-L8sungen entwickeln sich auch in den Verwaltungen zu
einer Selbstverstandlichkeit. Zwei Vorteile stechen aus meiner
Sicht besonders hervor. Erstens Resilienz: Wer Cloud-L&sungen
nutzt, kann seine Anwendungen und Dienste im Notfall schnell
transferieren - die nétige Interoperabhilitdt zwischen den jewei-
ligen Cloud-Anbietern vorausgesetzt. Zweitens Wirtschaftlich-
keit: Cloud-Ldsungen bieten erhebliches Potenzial fiir Stan-
dardisierung und Skalierung. Clouds liefern schnell zusatzliche
Rechnerkapazitat genau dann, wenn sie gebraucht wird, ohne
dass man diese selbst vorhalten muss. Aspekte, die in den Kom-
munen eine immer gréfere Rolle spielen werden.

SOUVERANITAT UND DATENSCHUTZ IN GEFAHR

Schdne heile Welt also? Leider nein. Der europdische Cloud-
Markt wird derzeit von finf Anbietern aus den USA und China
dominiert, die zusammen einen Marktanteil von 75 Prozent auf
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N

Dr. Ralf Resch ist
Geschéftsfiihrer von
VITAKO und Prdsident
von EURITAS.

sich vereinen. Das ist gefdhrlich. Bringen sich Verwaltungen in
Abhdngigkeit einzelner Anbieter, kénnen sie zum Beispiel im
Fall eines Handelskrieges von wesentlichen Support-Leistungen
oder den Diensten komplett abgeschnitten werden. Aus meiner
Sicht mindestens ebenso wichtig ist das Thema Datensicherheit.
Europas Verwaltungen arbeiten mit vielen Millionen sensiblen,
oft personenbezogenen Daten. Diese mussen sicher und vor
dem Zugriff Dritter geschitzt gespeichert werden — viele Ser-
vices aulSereuropaischer Cloud-Anbieter sind allerdings nicht
mit der DSGVO vereinbar.

LOSUNG: EUROPAISCHES NETZWERK

AUFBAUEN UND STANDARDS FESTLEGEN

Ich denke, dass wir unser Mindset ein wenig verandern soll-
ten. Ja, aulsereuropdische Konzerne dominieren derzeit den
Cloud-Markt. Ebenso richtig ist aber auch, dass Europa heu-
te schon Uber erhebliche Ressourcen verfligt, die es zu nutzen
und zu aktivieren gilt. Alle EU-Lander verfiigen Uber 6ffentli-
che IT-Dienstleister, auch wenn sie teilweise sehr unterschied-
liche Unternehmensfirmierungen aufweisen. Was liegt naher, als
Uber diese Akteure der dffentlichen Hand ein grenzlberschrei-
tendes Netzwerk von Cloud-Infrastrukturen zur gemeinsamen
Nutzung aufzubauen! Sie bieten eine einmalige Unabhangig-
keit gegentiber aulsereuropdischen Anbietern. Sie kennen den
Bedarf der Verwaltungen und kénnen bedarfsgerechte Dienste
anbieten. Hier schlummert ein erhebliches Potenzial. Worauf es
nun ankommt: Wir brauchen EU-weite Standards fir die Inter-
operahilitat sowie einen Rahmen fir die Zusammenarbeit. Die
EU-Kommission ist gefardert, ein entsprechendes Konzept vor-
zulegen. Wenn das gelingt, sind wir einen grolsen Schritt in Rich-
tung digitaler Souveranitat weiter.

MINDESTANFORDERUNGEN FUR MULTI-
CLOUD-STRATEGIE DEFINIEREN

Dieses Cloud-Netzwerk ist dafiir pradestiniert, Kernbestand-
teil einer Multi-Cloud-Strategie zu sein, die auch rein private
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Anbieter wie Microsoft, Amazon oder Google einbezieht. Es
ware realitatsfern und widersprdche allen wettbewerbs-
politischen Geboten, darauf zu verzichten. Allerdings: Neh-
men Verwaltungen Dienste privater Public-Cloud-Anbieter in
Anspruch, haben diese Mindestanforderungen nachweislich
zu erfillen. Drei Themen stechen dabei in besonderer Weise
hervor:

- DSGVO: Die Daten sind im Einklang mit der DSGVO zu spei-
chern und zu nutzen. Einheitliche Standards mussen in der
EU bindend sein. Der Punkt ist nicht verhandelbar.

- Drittstaaten: Die Ubermittlung von Daten in Drittstaaten
darf nur auf Basis eines Angemessenheitsbeschlusses der
EU-Kommission erfolgen.

- Cybersicherheit: Damit Verwaltungen jederzeit Datensi-
cherheit garantiert werden kann, mlissen strenge europdi-
sche Cybersicherheitsrichtlinien eingehalten werden. Die
Agentur der Europdischen Union fir Cybersicherheit entwi-
ckelt ein Cybersicherheits-Zertifizierungssystem fur Cloud-
Dienste, das nach seiner Verdffentlichung zu einer zentralen
Sdule in diesem Bereich werden sollte.

Zusammenfassend: Europas Verwaltungen brauchen sichere
und unabhéangige Cloud-Lésungen. Offentliche IT-Dienstleister
sind die ersten Ansprechpartner. Werden private hinzugezo-
gen, mlssen Mindestanforderungen greifen, die im EU-Cloud-
Regelwerk festzulegen sind. EURITAS — die Allianz europaischer
offentlicher IT-Dienstleister — forciert das Thema seit einigen
Maonaten und hat jingst Handlungsempfehlungen erarbeitet.
Als Prasident von EURITAS freue ich mich darauf, gemeinsam
mit den Mitstreiterinnen und Mitstreitern aus ganz Europa, die
Diskussionen auf EU-Ebene und in den Mitgliedstaaten weiter
zu intensivieren.
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EUHRUNGSKRAFTE IM
OFFENTLICHEN DIENST ZU
CLOUD-LOSUNGEN

Befragungsergebnisse unter 364 Fihrungskraften
des offentlichen Dienstes aus sechs Landern, darunter
Deutschland

83%

stimmen zu, dass die Cloud
Innovationen und neue
Geschaftsmodelle fordert.

80%

stimmen zu, dass die Cloud analytische
Kompetenz starkt und Routineaufgaben
sowie Wartungsarbeiten reduziert.

%
72 (o) erwarten, dass sich ihr Bedarf an

Rechnerkapazitat in den nachsten zwei bis drei Jahren
mehr als verdoppeln wird.

Quelle: Accenture, 2021

EURITAS-Positionspapier zur Cloud-Nutzung
Mehr unter: https://bit.ly/Euritas_Cloud
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DEUTSCHE VERWALTUNGSCLOUD

GOVDIGITAL ERPROBT KOORDINIERUNGSSTELLE

Mit der Nutzung von Cloud-Plattformen
kann sich die Verwaltung resilienter und
agiler aufstellen. Gleichzeitig bieten viele
Hersteller ihre Losungen nicht mehr on-
premise an. Mit der vom IT-Planungsrat
beschlossenen Deutschen Verwaltungs-
cloud-Strategie (DVS] soll die Cloud-
Transformation der 6ffentlichen Verwal-
tung vorangebracht und gleichzeitig die
digitale Souveranitat der deutschen Ver-
waltung gestarkt werden. Jetzt geht es an
die Umsetzunag.

Im Auftrag des Bundesinnenministeri-
ums entwickelt die Genossenschaft der
offentlichen IT-Dienstleister — govdigi-
tal — ein Minimal Viable Product (MVP)
fur die kinftige Koordinierungsstelle
der Deutschen Verwaltungscloud-Stra-
tegie (DVS). Ziel ist es, die Konzepte der
AG-Cloud des IT-Planungsrates zu er-
proben und weiterzuentwickeln. Das
DVS-Rahmenwerk fulst auf drei Kern-
elementen: den Cloud-Standorten bei
den offentlichen IT-Dienstleistern, dem
Cloud-Service-Portal und einer zentra-
len Koordinierungsstelle. Letztere soll fur
die Anbindung der verschiedenen Cloud-

Martin Schallbruch ist
CEO der govdigital eG.

Anbieter an die Verwaltungscloud und
die Gbergreifende Nutzung von Cloud-
Diensten in der gesamten deutschen
Verwaltung sorgen.

ZIEL SIND ERSTE

BUCHBARE SERVICES

Beim Aufbau der Strukturen der Deut-
schen Verwaltungscloud profitieren wir
von den Erfahrungen anderer Gbergrei-
fender Projekte der govdigital, insbeson-
dere dem Marktplatz fir EfA-Leistun-
gen. Ziel des aktuellen Projekts ist es, ein
Portfolio erster buchbarer Services auf-
zustellen, die Gber die reichweitenstarke
Inhouse-Kette der govdigital bezogen
werden kdnnen. In dem Projekt geht
es auch darum, die Beschaffungs- und
Nutzungsprozesse zu etablieren und zu
erproben, Mustervertrage auszugestalten

sowie ein Identity- und Access-Manage-
ment fUr das Cloud-Service-Portal auf-
zubauen.

Der MVP ist der erste Schritt zur Deut-
schen Verwaltungscloud. Die Erfahrun-
gen und Ergebnisse sollen Anfang 2023
dazu dienen, die nachsten Entscheidun-
gen des IT-Planungsrats zum Aufbau
der Verwaltungscloud varzubereiten. Als
govdigital ist uns dabei wichtig, die mit
dem EfA-Marktplatz begonnene opera-
tive Arbeitsteilung und Zusammenarbeit
der offentlichen IT-Dienstleister weiter
auszubauen.

Weitere Informationen:
www.govdigital.de

UBERGREIFENDER AUFBAU DER
DEUTSCHEN VERWALTUNGSCLOUD

govdigital bringt Kompetenz
und Knowhow der éffent-
lichen IT-Dienstleister in
das Projekt ein: Gemein-
sam mit den Mitglieds-
unternehmen AKDB,
Dataport, ekom21, Gover-
nikus, ITNRW, KDO und
Komm.ONE haben wir ein
Team aufgestellt, das bis
Anfang 2023 das Projekt
durchflhrt.

Selbstandige
CLOUD-
STANDORTE

VERWALTUNGS-
NETZE

KOORDINIERUNGSSTELLE

der Deutschen Verwaltungscloud

Cloud-Service-Portal

~~

Cloud-Service-Portal

ikation \

Selbstandige
CLOUD-

Selbstandige STANDORTE

CLOUD-
STANDORTE
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ONLINEDRUCKER ERLEICHTERT TEAMWOQORK

Ob Flyer flr das nachste Stadtjubildum, Infobroschiren fiir KMUs
oder Wegweiser fir Schilerinnen und Schiler — Verwaltungen
erstellen eine Vielzahl an Printmaterialien, die regelmafSig ak-
tualisiert und nachbestellt werden missen. Das Startup Printkit
kann diesen Prozess erleichtern.

Das Stichwort ist Print-on-Demand. Unternehmen oder Verwal -
tungen kdnnen in einem eigenen, passwortgeschitzten Shop
ihre Print-Produkte sammeln und selbst aktualisieren. Mit-
arbeiterinnen und Mitarbeiter erhalten individuelle Zugangs-
berechtigungen und kénnen Anderungen an den Druckdaten
vornehmen wie zum Beispiel einzelne Seiten aktualisieren, die
Seitenreihenfolge dndern oder eine andere Papierstarke wahlen.
Druckprojekte kdnnen zudem gemeinsam gesichtet, bearbeitet

und kommentiert werden — eine grolSe Erleichterung fiir die Ar-
beit im Team. Eine 3D-Vorschau vereinfacht die Konfiguration,
und Papierstarken sowie weitere Druckspezifikationen sind be-
reits hinterlegt. Der Druck kann selbststdndig ausgeldst werden.

Plus fiir die Umwelt: Print-on-Demand bedeutet weniger Uber-
produktion, da auch kleine Mengen ohne grofsen Aufwand ge-
druckt werden kénnen — und steht damit fir mehr Nachhal-
tigkeit. Auch Papiersorten, Druckverfahren und Strombezug bei
Printkit gentigen héchsten Umweltschutzstandards.

Weitere Informationen: https://printkit.app/

Kommunales Rechenzentrum

Minden-Ravensberg/Lippe

\
A

DER WEG IN DIE KOMMUNE 4.0

— Gemeinsame Strategie im krz-Verband

- Beratung zur Digitalisierung

- Umfassende Services zur Umsetzung

www.krz.de


https://printkit.app

VITAKO: SPOTLIGHT

CYBERSICHERHEIT: KOMMUNEN

ANGEMESSEN UNTERSTUTZEN

VITAKO HERBSTEMPFANG 2022

MIT HOCHKARATIGEN GASTEN

Die Gefahr von Cyberattacken — insbesondere auf deutsche Ver-
waltungen und Amter — wachst vor dem Hintergrund des rus-
sischen Angriffskrieges erheblich. Um Gegenkonzepte voran-
zutreiben und den Austausch zu forcieren, hat VITAKO seinen
Herbstempfang Mitte Oktober dem Thema Cybersicherheit ge-
widmet. Panelteilnehmer waren Johann Saathoff, MdB, Parla-
mentarischer Staatssekretdr, Andreas Kénen, Abteilungsleiter
Cyber- und Informationssicherheit im BMI, Manuel Atug, Griin-
der und Sprecher der AG KRITIS, Lars Hoppmann, Geschaftsleiter
Kommunales Rechenzentrum Minden-Ravensberg/Lippe sowie
Dr. Ralf Resch, VITAKO Geschaftsfiihrer.

Zwei Aspekte wurden besonders intensiv diskutiert. Erstens die
Kritische Infrastruktur (KRITIS): Wiirde die kommunale Verwal-
tungs-IT als KRITIS eingestuft, gdlten verbindliche Sicherheits-
vorschriften, die regelmalig zu tUberprifen waren. Das wadre gut,
erfordert aber auch entsprechende Ressourcen. Zweitens der

Foderalismus: Aktuell ist es dem Bund

untersagt, Kommunen rund um das The-

»IT-Sicherheit ist Grundvoraussetzung der heutigen ma Cybersicherheit zu unterstiitzen. So

digitalen Verwaltung und Gemeinschaftsaufgabe aller

beteiligten Akteure.” or. ralf Resch

darf das Bundesamt fur Sicherheit in der
Informationstechnik selbst im Katastro-
phenfall — siehe die Cyberattacke auf
den Landkreis Anhalt-Bitterfeld 2021 —
nur dulSerst begrenzt Hilfe leisten. Die Panelteilnehmer waren
sich einig, dass dieser Zustand unhaltbar ist und eine Grund-
gesetzanderung erfordert.

Mit dem Herbstempfang — an dem Utber 50 Personen teilge-
nommen haben — konnte VITAKO ein weiteres Mal wesentliche
Akteure aus Politik, Wirtschaft, Medien und Zivilgesellschaft
zusammenbringen und Losungsoptionen fir eines der dran-
gendsten Themen ausloten. VITAKO und das BMI wollen zum
Thema KRITIS im Gesprach bleiben.

oben: Das Panel des Herbstempfangs (v.l.n.r.): Andreas Kdnen,
Abteilungsleiter Cyber- und Informationssicherheit im BMI, Manuel
Atug, Griinder und Sprecher der AG KRITIS, Johann Saathoff, MdB,
Parlamentarischer Staatssekretar, Lars Hoppmann, Geschaftsleiter krz,
Dr. Ralf Resch, VITAKO Geschdftsfiihrer

unten: Manuel Atug von der AG KRITIS im Gesprdch auf dem VITAKO
Herbstempfang.
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e
VITAKO-STELBENMAF

vitako.berlin/stellenmarkt

ALLE FREIEN STELLEN IN MITGLIEDSUNTERNEHMEN
AN EINEM ORT,

Bei kommunalen IT-Dienstleistern entwickeln Sie
die 6ffentliche IT der Zukunft in einer modernen,
mitarbeiterbezogenen Arbeitsatmosphare.

VON TRAINEE BIS IT-DIREKTOR:
ATTRAKTIVE STELLEN IN DER KOMMUNALEN IT,

VITAKO


https://vitako.berlin/stellenmarkt
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REGIO IT MIT NEUEM TECHNISCHEN
GESCHAFTSFUHRER

Mit Dr. Stefan Wolf hat die regio iT zum 1. Oktober 2022 einen neuen Technischen
Geschaftsfihrer. Gemeinsam mit Dieter Rehfeld und Dieter Ludwigs wird er die
Geschafte der regio iT leiten — bis 30. Juni 2023 in einer Dreierspitze, anschlie-
[Send verabschiedet sich Dieter Rehfeld in den Ruhestand.

Dr. Stefan Wolf ist gelernter Betriebswissenschaftler und Wirtschaftsinformati-
ker. Der 54-Jahrige hatte in den vergangenen Jahren unterschiedliche Fiihrungs-
positionen in IT-Unternehmen inne. Inshesondere durch seine letzte Tatigkeit
als Geschaftsfuhrer der Informationsverarbeitung Leverkusen GmbH bringt er
umfassende Expertise fiir die Arbeit eines kommunalen IT-Dienstleisters mit.

Dr. Stefan Wolf ist neuer Technischer
Geschaftsfiihrer bei regio iT.

E G D V E R N M E N T Die Initiative D21 und die TU Miinchen haben den aktuellen eGo-

vernment Monitor vorgestellt. Die Ergebnisse sind deutlich: Der
Bedarf an Verwaltungsleistungen wird in Deutschland mehr-

M 0 N | T O R 2 O 2 2 heitlich noch nicht digital gedeckt, die Nutzungsliicke liegt bei

57 Prozent. Innerhalb der DACH-Region bildet Deutschland das

E R S C H | E N E N Schlusslicht.

Hierzulande wird nach wie vor der analoge Weg bevorzugt. Aus-
nahme: Die Einkommensteuererklarung und Terminvergaben
werden bereits zu 70 Prozent per Online-Zugang ermdglicht. Die
Nutzerzufriedenheit variiert je nach Online-Verwaltungsleistun-
gen stark. Problematisch: Die Frustration von Nutzerinnen und
Nutzern stieg im Vergleich zu den Vaorjahren, in einigen Bundes-

NUTZUNGSLUCKE DEUTSCHLAND

Iandern waren die Nutzungszahlen sogar riicklaufig. Eine kom-
plizierte Abwicklung wurde dabei als grdfSte Hiirde benannt.

Zum ganzen Bericht: https://bit.ly/egovernment-monitor
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NEUE HANDREICHUNG FUR \DA

KOMMUNEN ZUR SMART CITY

Wie kdnnen Kommunen digitale Ldsungen nutzen, um den Wandel hin
zur 6konomischen, sozialen und 6kologischen Nachhaltigkeit zu be-
waltigen? Das Bauinstitut fiir Bau-, Stadt- und Raumforschung bie-
tet mit seiner Handreichung entsprechende Orientierung und unter-
stlitzt Verwaltungsmitarbeiterinnen und -mitarbeiter bei der digitalen
Transformation. Die Handreichung liefert den Kommunen eine Schritt-
fur-Schritt-Anleitung, um eine eigene Smart-City-Strategie zu ent-
wickeln. Zahlreiche Praxisbeispiele und Arbeitshilfen erhéhen die
Nutzerfreundlichkeit.

Zur Handreichung: https://bit.ly/Digitale_Stadt_gestalten

EKOM21
FUHRUNGSSPITZE
KOMPLETT

Mit Dipl.-Ing. Martin Kuban ist die Geschaftsfihrung bei ekom21
komplett. Seit Juli 2022 Gbernimmt er gemeinsam mit Matthias
Drexelius und Bjdrn Brede die Leitung der Geschafte des groften
kommunalen IT-Dienstleisters in Hessen.

Martin Kuban ist gelernter Software-Entwickler und kein Unbe-
kannter fir das Unternehmen: Er war bereits als Geschaftsfihrer
des Tochterunternehmens ,Softplan-Slovakia“ tatig und begleite-
te mehrere Softwareentwicklungsprojekte der ekom21. Insheson-
dere durch seine Expertise im Bereich moderner Programmier- und
Entwicklungswerkzeuge bringt er die n6tige Kompetenz und lang-
jahrige Erfahrung fir diese Aufgabe mit.

Martin Kuban, Matthias Drexelius, Bjorn Brede (v.l.n.r.)

bilden die Geschéftsfiihrung von ekom21. (© ekom21)
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DIE ELEKTRONISCHE WOHNSITZ-
ANMELDUNG

DIGITALUMMELDEN NACH DEM UMZUG

Jahrlich ziehen in Deutschland circa 5,5
Millionen Menschen um. Dabei darf das
Ummelden, neben dem allgemeinen
Umzugsstress, nicht untergehen. Vier-
zehn Tage stehen einem zur Verfligung,
um sich an dem neuen Wohnort anzu-
melden. Bisher war daflr ein Termin im
Amt notwendig, bei dem diverse Unter-
lagen vorgelegt und gegebenenfalls
eine Bearbeitungsgebihr gezahlt wer-
den musste. Dies stellt besonders fiir vie-
le Berufstatige einen vermeidbaren zeit-
lichen Mehraufwand dar. Die Freie und
Hansestadt Hamburg hat zusammen
mit dem Bundesministerium des Innern
und fir Heimat (BMI) im Rahmen des
0ZG ein Pilotprojekt gestartet, welches
es Birgerinnen ermdglicht, sich zukinf-
tig gebUhrenfrei Gber eine elektronische
Wohnsitzanmeldung (eWA) umzumelden.
Nach der Pilotphase 2023 soll der Dienst
schrittweise auf alle Bundeslander und
weitere Anwendungsfdlle ausgeweitet
werden. Aktuell kénnen sich nur volljah-
rige, alleinstehende Personen ohne Kin-
der online ummelden, wobei der Umzug

Rosemarie Bdhne
ist Mitarbeiterin

beim Fraunhofer-
Institut fiir Offene
Kommunikations-
systeme (FOKUS).

innerhalb von Hamburg stattgefunden
haben muss.

GESTALTUNG/BEDIENKOMFORT

Fir die Nutzung des Onlinedienstes ist
ein Servicekonto Plus notwendig. Da-
bei ist im Gegensatz zu dem normalen

_‘_I:h_llﬂmblll'? Service

START ALLE DIEMSTE

Star - A Densle

Einen neuen Wohnsitz anmelden -

Pilotbetrieb

Sie: sinef nesnath HAamBUNDS IMOeTegen? Jetzt o dio Lmmaloung inkiesive neues An-
schafl aul Iem Personalauswess oning mighch Dwe Ersben, die diss Angebol nutzen
kannen, sind Allemsiehends chne mindedahnige Kinder Der Dieast wird fodizufend sus

Qb

Sie heabien noch e Konle? > et

Servicekonto zusatzlich eine Verifikation
der Identitdat mit dem elektronischen
Personalausweis ndtig. Nach der Anmel-
dung erhdlt man Einsicht in die eigenen
im Melderegister gespeicherten Daten
und kann die neue Adresse angeben. Um
zu bestdtigen, dass man an der angege-
benen Adresse wohnt, wird dorthin pos-
talisch ein Code verschickt. Gibt man den
Code im Onlinedienst ein, erhalt man di-
rekt seine durch ein elektronisches Sie-
gel falschungssichere Meldebestatigung
und ist offiziell umgemeldet. Im letzten
Schritt wird auch die Adresse auf dem
Personalausweis angepasst: Dafiir muss

der Ausweis an das Smartphone gehal-
ten werden, um die elektronisch gespei-
cherten Daten mit dem gangigen Uber-
tragungsstandard NFC zu aktualisieren,
wdhrend die alte Adresse mit einem spe-
ziellen Aufkleber, den man per Post zu-
geschickt bekommt, Gberklebt wird.

Fangs A

Stimmen lhre Da-
ten?

BT et it e Pt s 7, Uit
el e L

|

WA b e DN Pt de

ANWENDBARKEIT

Die Anwendung steht nur auf Deutsch
zur Verflgung. Es gibt die oben ange-
gebene Webseite, die Fragen beantwor-
tet und ein Video, welches den Ablauf
schrittweise erklart. Dieses Video kann al-
ternativ mit Gebdrdensprache abgerufen
oder durch eine kurze Anleitung in leich-
ter Sprache ersetzt werden.

Wohnsitz elektronisch anmelden:
https://www.wohnsitzanmeldung.

de/
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Der Termin im Amt wird flr die Blrgeriinnen eingespart.

Innovationsgrad - . . o
9 3w Dennoch sind immer noch bis zu 10 Tage Bearbeitungszeit einzuplanen.

Es gibt 2 Medienbriiche (postalische Zusendung von Code und Aufkleber). Die
Einbindung in den Zustellung des Codes ist allerdings ein einfacher Weg, um sicherzustellen, dass
* & & K
Verwaltungsprozess die Adresse stimmt. Ebenso kann der Sticker fiir den Personalausweis nur pos-

talisch und nicht digital zugesandt werden.

Es sind viele Voraussetzungen nétig, um die Leistung in Anspruch nehmen zu
Niedrigschwelliger kénnen: Man bendtigt einen glltigen Personalausweis mit Online-Funktion
Zugang 2 und PIN, ein NFC-fdahiges Smartphone mit runtergeladener AusweisApp2 und
als Mieter:in eine Wohnungsgeberbestatigung in digitaler Form.

Der Anmeldeprozess fur das Servicekonto gestaltet sich nicht besonders intui-
Intuitive Bedienbarkeit 3 xRk tiv. Im Selbstversuch ist es notwendig, sich mehrmals nacheinander zu identi-
fizieren. Die Leistung ist im Serviceportal nicht schnell auffindbar.

Das Design ist kontrastreich (entscheidend z.B. flir seheingeschrankte

Ansprechendes Design
P 9 5 wwwan Menschen) und wirkt professionell.

Der Dienst selbst ist nur auf Deutsch verflighar. Die Informationswebseite

Mehrere Sprachen
P 3w bietet zudem eine Version in Gebdrdensprache und einfacher Sprache an.

Viele Fragen werden auf der Informationswebseite beantwortet.

Fehlerfreie Bedienung 4  « » « « . ) .
Es wird immer ein Kontakt zu einem Kundenzentrum angeboten.

Alle nétigen Informationen sind in angemessenem Umfang vorhanden

Informationsgehalt
9 5 e oder verlinkt.

Die Anwendung richtet sich an alle Blirger:iinnen, die volljdhrig sind.
Zielgruppenorientierung 4  « x % » Die Anwendung ist grundsdtzlich zielgruppenorientiert gestaltet, insbesondere
fir deutschsprachige Personen.

Aktualitdtund Pflege 5 » « » » » Aktuell. Die Anwendung befindet sich noch im Ausbau.

Barrierefreiheit

Erkldrung zur o

R . Das Serviceportal Hamburg verfligt Gber eine Barrierefreiheitserklarung.
Barrierefreiheit

Feedback-Mechanismus o Die Mdglichkeit fir Feedback besteht per Mail-Kontakt.

Notenstufen von 1 (schlecht) bis 5 (am besten); & = vorhanden; 0= nicht vorhanden
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0ZG AUS SICHT DER KOMMUNALEN
IT-DIENSTLEISTER

Die Ziele des 0ZG werden 2022 weitestgehend gerissen. Um die Verwaltungsdigitalisierung in den
kommenden Monaten endlich erfolgreich vorantreiben zu kénnen, ist eine Riickschau unerlasslich:
Woran hat es besonders gehapert? In welchen Bereichen sind wir besser, in welchen weniger gut
vorangekommen? Um Lehren zu ziehen und Verbesserungen zu initiieren, haben wir die VITAKO-

Mitglieder im Oktober 2022 befragt.

TOP-3-FEHLER BEIM 0ZG

Was ist der wesentliche Grund fiir das Scheitern der 0ZG-Umsetzung bis Ende 2022?

Sonstiger Grund

Mangelndes Engagement
auf Seiten des Bundes 0,9%\

Fehlende Priorisierung Fehlende oder falsche Arbeitsteilung
der Aufgabenfelder % zwischen Bund, Ladndern
Mangelndes Engagement e und Kommunen
auf Seiten der Lander % .
Mangelndes Engagement
auf Seiten der Kommunen

Unterschatzung der
Komplexitat der Aufgabe

&

-
Missachtung der
kommunalen Realitat

Rundungsbedingte Ungenauigkeiten

Die Umfrage wurde vom Marktforschungsunternehmen Hiestermann & Fromchen GmbH durchgefiihrt.
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KONIGSWEG NICHT IN SICHTWEITE

Durch welche MafSnahme kénnte bzw. sollte die Verwaltungsdigitalisierung einen
neuen Schub erhalten?

Sonstige Malsnahmen

Férderung des Aufbaus von zusatzlichem

Digital-Know-how in den Kommunen Abbau unnétiger Biirokratie

Schnelle Verabschiedung eines
Nachfolgegesetzes 0ZG 2.0

Klare Periodisierung der

Mehr finanzielle Unterstltzung 2u digitalisierenden Projekte

der Kommunen

Forderung einer Ende-zu-Ende-
Digitalisierung in der Verwaltung
Bessere Aufgabenteilung zwischen
Bund, Landern und Kommunen

GESUNDHEITSBEREICH MIT DEN GROSSTEN DEFIZITEN

Bitte benennen Sie zwei Themenfelder, in denen das 0ZG bislang besonders
ungeniigend umgesetzt wurde.

Gesundheit

Bildung 30,6 %

Unternehmensfiihrung & -entwicklung 25,0 %

Bauen & Wohnen 22,2 %

Ein- & Auswanderung 16,7 %
Arbeit & Ruhestand 139 %

Familie & Kind 13,9 %
Sonstiges 11,1 %

Forschung & Forderung KX

Steuern & Zoll 8,3 %

UL Themenfeld 5,6 %
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TERMINE

8.-9. Dezember 2022, Berlin

DIGITALGIPFL DER BUNDESREGIERUNG
https://bit.ly/Digital Gipfel

12.-15. Dezember 2022, Remote
IT-TAGE 2022

https://www.ittage.informatik-aktuell.de
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DIE NACHSTE ,VITAKO AKTUELL“
ERSCHEINT IM MARZ 2023.
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data Ert
ommunal

Wir unterstutzen Sie.

www.dataport-kommunal.de



Aber sicher, ich arbeite

in der AKDB-Cloud!

Der Aufwand fiir Kommunen, Cyberbedrohungen und Ransomware dauerhaft
erfolgreich zu trotzen, steigt stetig. Gut, wenn die eigenen Verwaltungsdaten
im Rechenzentrum der AKDB liegen. Hoch verfiigbar und sicher.

www.akdb.de EKDB
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